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PGP-ohjelmalle on ominaista, etti se miirittelee avainrenkaassa olevien julkisten
avainten luotettavuutta hakemistoista tai muualta tietoverkosta hakemiensa
varmenneketjujen avulla.

a. () Tosi b. () Luulen todeksi C. () Luulen epiitodeksi d. () Epiitosi

Kiyttbjirjestelmiin tarjoama tictokoneen sammuttamistoiminto on tietoturvan

kannalta riittiivii myos kiynnissii olevien ohjelmien sammuttamiseen.
a. () Tosi b. () Luulen todeksi C. { ) Luulen epitodeksi d. ( ) Epiitosi

Kiyttjirjestelmi voi tarjota mahdollisuuden tuhota tiedostoja siten, etti ne
todellisuudessa siiilyviit, kunnes ne erikseen tai aikanaan automaattisesti hiivitetiiiin.
a. () Tost b. () Luulen todeksi ¢. () Luulen epitodeksi d. () EpflT.OSi

Pakettisuodatin voi hoitaa samalla virustorjuntaa.

a ( )Tosi b. () Luulen todeksi C. () Luulen epiitodeksi d. () Epitosi

Esimerkki kiiytettiivyyden suhtcen tehdysti tiedon turvaluokituksesta on:
"I tosiaikainen, II Eihes tosiaikainen, 111 ajantasaisuus ei vilttdmiton,"

a. () Tosi b. () Luulen todeksi C. () Luulen epitodeksi d. () Epiitosi

SSH:ssa tullaan toimeen ilman varmenteita, vaikka kummassakin piifissii
Kiiyteltiisiin autentikointiin julkista avainta.
a. () Tosi b. () Luulen todeksi

C. () Luulen epitodeksi d. ( ) Epiitosi

SSL:stii ei ole apua verkossa tapahtuvan luottokorttimaksamisen turvaamisessa.
a. () Tosi b. () Luulen todeksi ¢. () Luulen epiitodeksi d. ( ) Epitosi

Kun seuraat jotain www-linkki#, selaimesi voi niytiiii sisiltod monelta muultakin
palvelimelta kuin linkin kohteesta.
d. ( JTOSi b. () Luulen todeksi

C. () Luulen epiitodeksi d. ( ) Epitosi

Fyysisessi muodossa olevan tiedon muuntelun torjunta voi jossain yhteydessi
edistiid autentikoinnin luotettavuutta,
a. () Tosi b. () Luulen todeksi

C. () Luulen epitodeksi d. ( ) Epétosi

EDI tarkoittaa 'enterprise data interface' ja sama on suomeksi OVT, joka tarkoittaa
'organisaatioiden vilinen tiedotusrajapinta'.

a. () Tosi b. () Luulen todeksi C. () Luulen epitadeksi d. ( ) Epitosi

Anonymiteetliii ei voi pitiiii tietoturvamekanismina.

a. () Tosi b. () Luulen todeksi . () Luulen epitodeksi d. ( ) Epilosi

Jos kohteiden piiisyluettelo edustaa riviii piiisynvalvonnan kokonaisesityksen
taulukossa, niin taulukon sarake edustaa

a. () toimijoiden tunnisteita.

b. { ) kohteiden tunnisteita.

c. () toimijoiden kykyluetteloa.

d. () paidsylajeja.

Tiedon ja datan yleistii olemusta jisentimilli 16ytyy tietoturvatarpeita monesta
suunnasta. Materiaalin kisitekartassa on viisi pifisuuntaa. Miki niisti johtaa
valittomimmin tietoturvatarpeisiin? (Viidenteni suuntana kartassa on "muoto'.)

a. ( )sijanti

b. ( )suhde muihin tieloihin

c. ( }suhde ihmiseen

d. () vaihe

33. Tunkeutumisen havaitsemiseen on periaatteessa kahta lajia menetelmii. _
Kummastakin kiiytetiifin uscita nimityksid. Missi seuraavista on mainittu molemmat
lajit?

a. () hydkkiiysmallin havaitseminen -- tunnusmerkkianalyysi

b. ( ) anomalioiden havaitseminen -- tilastollinen IDS

¢. () hydkkiysmallin havaitseminen -- kiiyttiiytymispohjainen 1DS
d. () tunnusmerkkianalyysi -- siiintdpohjainen 1DS

34. Eriiissi arvovaltaisessa tietoturvaesitelmissi lainataan Germaine Greerin tokaisua:
""There is no such thing as security." Olettaen, etti tissi on tosiaan tolkkua, miki on
tokaisun keskeinen oppi?

4. () Tietoturvakisilteen sisdlrég on niin monitahoinen, ettei sithen pitiisi viitata
yhdelld sanalla.

b. () Mikiin jirjestelmd ei ole tietoturvallinen edes politiikkansa puitteissa.

c. () Tietoturvallisuus ei ole absoluuttinen suure, vain suhteellinen.

d. () Tietoturva liittyy niin moneen asiaan, cttel sitd voi miiritelli.
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Microsoftin Word-ohjelmassa on mahdollisuus makro-ohjelmointiin ja toisaalta on
mahdollista tallentaa dokumentti sellaisessa formaatissa, ettii makrot eiviit siily.
Miten on laita MS:n taulukkolaskentaohjeliassa Excel?

a. ( ) On makrovirusmahdollisuus, mutta ainoa siltd kannalta turvallinen
tallennusformaatti on rakenteeton teksti,
( ) Ei ole lainkaan makro-ohjelmointia.
() Ei ole sellaista makro-ohjelmointia, joka voisi aiheuttaa makrovirusongelmaa.
d. ( ) On makrovirusmahdollisuus ja sen torjuva alkeellinen

taulukkotallennusformaatti.
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36. Miksei tyypillinen symmetrinen salaus- ja purkualgoritmi kelpaa
allekirjoituskiiyttoon?
a. { ) Sellaisella ei voi muodostaa digitaalista kirjekuorta.
b. () Sellaisen avaimet ovat liian Iyhyitd pitkiiaikaiseen kiiytdon.
¢. () Todentaminen tapahtuisi samalla avaimella kuin allekirjoitus.
d. () Allekirjoituksen todentaminen olisi liian raskasta.

37. Eriissi suomalaisyritysten tietoturvaa tarkastelevassa tutkielmassa on tiillainen
toteamus: ""Tietosuojalainsiiiddnnén puutteiden vuoksi piratismi on riski Veniijilli,
erityisesti Pietarin ja Moskovan alueilla toimiville yrityksille." Miki seuraavisia
pohdinnoista on eniten oikeassa?

a. ( )Mainitulla lains@dd&nnén puutteella ei ole mitiin tekemisti mainitun riskin
kanssa.
b. () Lainsiidinnon puutteella tarkoitetaan Suomen lainsdidinndssi olevaa puutetta.

. () Piratismi on suomalaisyritykselle riski vasta, kun se tuo Venijiltid hankkimiaan

laittomia kopioita Suomeen.

d. () Piratismin riski piiinvastoin on melko pieni, kun siitd kerran on si#idetty Ven#jin

laissa puutteellisesti.
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