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Merkitse vastauksesi oheiselle lomakkeelle. Sille pitd kirjoittaa nimi ja opiskelijanumero, joka
pitiis merkitd myos rastimalla ao. numeromerkit. Tité tehtdvépaperia ei tarvitse palauttaa. Tee
luonnokset ja korjaukset mieluummin tille paperille kuin lomakkeelle! Tentin jilkeen voit
silloin myos helpommin verrata vastauksiasi kurssisivulta 16ytyviin oikeaan riviin seki
aikanaan tuloslistassa julkaistaviin vastauksiin, jotka on luettu lomakkeeltasi.

Kussakin tehtiviissi on vain yksi oikea vastaus. Oikeasta vastauksesta tulee 1 piste.

Jos rasteja ei ole yhtddn tai niitid on enemmén kuin yksi, tehtiiviisti tulee 0 pistettd.
Tosi-epiitosi -tehtidvissi viiiltimit ovat joko tosia tai epitosia eli oikea vastaus on joko (a) tai
(d). Jos rastit niisti laitimmaisista ruuduista viidran, menetit yhden pisteen. Jos rastit
jommankumman vaihtoehdoista (b) ja (c), saat tai menetit puoli pistetti sen mukaan, miki on

oikea vastaus. Niiden keskivaihtoehtojen tarkoitus on mahdollistaa osittaisen tietimyksesi
hyvittdminen. Ne eivi siis ole oikeita vastauksia eivitki edusta mitiitin osatotuuksia.

Normaaleissa neljin vaihtoehdon tehtévissi (31-60) vaird vastaus vithentdd pistetilid 1/3
pisteelld.

1. Jos selaimessa on riittiviisti suojattuna sekii avainsanoihin ettf PICS-kyltteihin
perustuva suodatus, niin vanhemmat tietéiviit, ettei lapsi piise sillii hiinen
kannaltaan arveluttaville sivuoille.

a. ( ) Tosi b. () Luulen todeksi

c. () Luulen epitodeksi d. ( ) Epiitosi

2. Luotettava biometrinen autentikointi edellyttiii, ettii sopivan fyysisen piirteen lisiiksi
vaaditaan jonkin asian tietdmisti.
a. () Tosi b. () Luulen todeksi

c. () Luulen epitodeksi d. ( ) Epiitosi

3. RAID-levytekniikassa voidaan parantaa lnottamuksellisuutia lisdimilli
redundanssia.
a. () Tosi b. () Luulen todeksi C. () Luvlen eptitodeksi d. ( ) Epiitosi
4. Luvattoman kiiytin estiimiseen kannattaa joskus kiiyttiiii sellaista mekanismia, joka
tekee laitteen hybdyttomiksi myos sen oikealle kidyttijille.

a. () Tosi b. () Luulen todeksi c. () Luulen epitodeksi d. ( ) Epitosi

Ln

Testauksen avulla ei saada tekeillii olevia ohjelmia tiysin turvallisiksi, koska jotkin
turva-aukot eiviit ilmene mink##nlaisissa testeissa.
a.( ) Tosi b. () Luvlen todeksi C. () Lunlen epiitodeksi

d. () Epiitosi

6. Hieckkalaatikko- ja wrapper-toteutukset avustavat kiiyttijirjestelmii
piiisynvalvonnassa kysymiillii ajoittain kilyttijilti salasanaa.
a. () Tosi b. () Lunlen todeksi c. { ) Luulen epitodeksi

d. ( ) Epiitosi

10.

12.

15.

16.

17.

18.

19.

Tyésuhteen piittymiseen liittyvid tietoturvariskeji on kaksi: tyontekijin mukana
yritys menettii tietoa ja tietoa voi paljastua muille tahoille.

a. ( ) Tosi b. () Luslen todeksi C. () Luulen epitodeksi d. () Epitosi

Saksan tietoturvaviraston kiisikirjan Force Majeure -uhkien luettelossa viitataan
myos Internet-palvelun tarjoajien toiminnan laatuun.

a.( ) Tosi b. () Luulen todeksi €. () Luulen epiitodeksi d. () Epitosi
Etikiiytissii tiytyy autentikoida molemmat piiiit.

a.{ ) Tosi b. () Luulen todeksi C. () Luulen epiitodeksi d. () Epitosi

Jos etiitydliisen kotikoneelta on VPN tyépaikan verkkoon, hiinen Giytyy huolehtia
kotinsa tietoturvasta, jotta yrityksen verkon turvallisuus ei kirsisi.
a. ( ) Tosi b. () Luulen todeksi c. () Luulen eplitodeksi d. ( ) Epiitosi

. Vaikka jokaiselle kiiyttiijille esitettiiisiin erilainen kysymys, menetelmiiii ¢i voida

pitiiii varsinaisena haaste-vaste -autentikointia, jos kysymys on samalle Kiiyttijille
aina sama.

a. ( ) Tosi b. () Luulen todeksi C. () Luvlen epiitodeksi d. ( ) Epiitosi
HST-kortin kiiyttton liiityy kaksi PIN-koodia ja kumpaakin vastaa eri yksityinen
avain.

a. ( ) Tosi b. () Lunlen todeksi C. () Luulen epitodeksi d.( )Epi’itnsi

On tyintekijiin tietoturvan vastaista, jos tyénantaja asentaa hiinen tietokoneelleen

vakoiluohjelman.
a. ( ) Tosi b. { ) Luulen todeksi C. () Luulen epiitodeksi d. () Epitosi

Jos kerta-avain on nimensi mukaan ainutkertainen eikii se ole paljastunut

kenellekiiiin ulkopuoliselle, niin kerta-avainsalaus antaa parhaan mahdollisen suojan

luottamuksellisuudelle.

a.( ) Tosi b. () Luulen todeksi C. () Luulen eptitodeksi d. () Epiitosi
TTY:n (tai yhtii hyvin TaY:n) yleisen tason tietoturvapolitiikan yhtenii kohtana on
toteutuskeinojen esittely.

a )TOSi b. { ) Luulen todeksi . { ) Luulen eptitodeksi d. () EpﬁtDSi

Siihkiisistii allekirjoituksista annetun lain mukaan yleisélle laatuvarmenteita
tarjoavien palveluiden on ilmoitettava toiminnastaan Viestintivirastolle.

a. () Tosi b. () Luulen todeksi C. { ) Luulen epitodeksi d. ( ) Epitosi

Jos luottaa ohjelmiston valmistajaan, tuoreimman version voi huoleita ladata
verkosta, kunhan mukana seuraavan tarkistussumman avulla varmistaa, ettei se ole
muuttunut matkalla.

a. ( ) Tosi b. () Luulen todeksi C. { ) Luulen eptitodeksi d. ( ) Epiitosi

Jos hyokkidji haluaa estiid palvelun, hinen ei tarvitse itse lihettia kaikkia verkon
tukkeutumiseen johtavia viesteji.

a. ( )TOSI b. { ) Luulen todeksi c. ( )Luulcn cpitodeksi d. () EpﬁtDSi

Kiyitijirjestelmin tehtiivini ei ole torjua eheysongelmaa, joka seuraa kahden
tietokantaa piivittdvin kiiytiijin lukiessa kannasia samoja tietoja samaan aikaan.
a.( YTosi  b.( )Epitosi



