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TLT-3100 Tietoturvallisuuden perusteet: A, A+B, A+C, A+B+C A

Tentti 23.1.2006 7 -

Merkitsc vastauksesi A- ja B-osaan cheiselle lomakkeelle. Sille piti# kirjoillaa nimi ja
opiskelijanumero, joka pithd merkitd myds rastimalla ao. numeromerkit. Thtd tehtaviipaperia ci
tarvitse palautiaa. Jos Hpiisit verkkokeskusteiun ja tentit myts C-osaa, pyydd valvojalta erillinen

tehtitvilpaperi sitd varten. 2l

Merkitse enint#in vksi rasti (ehtdvad kohti.
Oikeasta vastauksesta tulee | piste, tyhjastd Op.
Tosi-cpitositehtivissi viidri vastaus poistaa
pistettd yhden, muissa 1/3:n.

5

Tissi on 70 tehtdvds, jolka on lomaketta varten

numeroits 1-60. Samannumeroisten tchtdvien 1-40
asema eroltuu otsikoiden perusteella, Numeroat, "Yhtsiset”
otsikot ja asema on jactellu viereisessi kuvassa.
Osan C tehlavit ovat siis eriksecn ja tissii aval
seuraaval:
i S
e 1-40: yhteiset kaikille tenteille.
o 41-50% pelkka A tai A+C (34 tee yhtddn e
merkint@i ehtiviin 51-60). Pellka A
s 41-60; A+B tai A+B+C, tehtivid B-osan L A+C
materinaleista (ainakin yksi rasti taytyy K AJ <
merkild johonkin tehtavista 51-60)

Yhtelset tehtaval 1-40

1. Varmuuskoplomtl on turhaa, jos koplmta tehdﬂan vain kerran viikossa.
a.( YTosi b ) Epitosi Ve
2. Etidyhteyden turvaavia tunneleita voidaan muodostaa seki verkkoyhteyksien
sisdin ettd sovelluksen viestien ympirille.
a.( YTosi b.( ) Epitosi
3. Jos toimikortin varastanut hyokkiji saa myos PIN-luvun haltuunsa, hiin
pystyy normazlinkaltaisessa kilyttoymparisiossd lukemaan kortilia olevat
salaiset avaimet.
a.{ )TFosi  b. (9 Epitosi x
4. PICS-jirjestelmii ei ota kantaa sivujen varsinaiseen Juokitukseen vaan
tarjoaa vain kielen sitii varten.
a. ) Tosi b, ( )Epiiosi
5. Yksi yleinen turvaperiaate on, etti kaikkien piliisy-yritysten oikeutus tulee
tarkistaa.
a. () Tosi b ( ) Epilos N
6. Jos tiedosto sisiltii pelkiistiin dataa clka mitdiin ajettavaa ohjelmakoodia,
praafisen kidyttoliittyman kiiyttidja tietdi ticdostoa avatessaan, mitd ohjelmia
silloin kiiynnistyy.
a.{ YTost  b. (X Epitosi y
7. Jotkin asiayhteydet, joissa tietoa 5uo]alaan ihmisilti, liiftyvit vaino sithen,
ettei tietoon haluta antaa phdsyii Ill'lldlSBkSl
a. (%) Tost b, ( ) Epitosi

1L

12.

20.

Peukaloinnin sietokyky (tamper resistance) tarkoittaa, ettii laitetia ei voi
muokata ilman, etti siitd jaa fyysisid j‘lli\ld

a.( YTosi  b. =) Epiitosi
Muistinvarainen virusten etsintiiohjelma ()njﬁ(kll"‘]Stl kiynnissd ja tarkistaa
ohjelmdt ennen niiden kiiynnistymisti. -

a ( yTosi  b.( )Epitosi "

Yksi tiedostonhallinnan periaatteita on, ettii jos tiedostoon on write-oikeus,
niin silloin en oitkeus myos muuttaa kyseisen tiedoston oikeuksia eli
paisylistaa.

a. ( yTosi  b. =) Epitosi v
Kiytiojarjestehmd tarjoaa riittéivin hle]lQ]dkOlSEﬂ paisynvalvonnan
tietokantojenkin tarpeisiin.

a.( )Tosi  b. &) Epatost
Tyéntekijin asema orpanisaatiossa on miariivi tekiji tietojenkisiticlyyn
liittyvien kayttdoikeuksien kannalta.

a.( YTosi  b. X Epitosi

. Hlekkalaaukko ja wrapper-toteulukset avustavat kayuopr;eblelmaa

a. { yTosi b (>0 Epitosi i
Tietoaineiston turvaluokitus on luontevaa tehdi samoihin luokkiin seki
luottamuksellisuuden eftd kiiytettdvyyden suhteen

a.{ YTosi  b. 9 Epiilosi

. Samanlaisia tyokaluja, joita kiytetiin tunkeutumisten havainnointiin, voi

myos kityttiiii lietojarjestelmiiiin umkeutumlsccn

a. ( ) Tosi  b. () Epitosi -
EDI tarkoittaa 'enterprisc data interface’ ja s‘ama on suomeksi OVT, joka
tarkoittaa ‘organisaatioiden vilinen tiedotusrajapinta’.

a. (%) Tosi b, () Epitosi v

. Yrityksen tietojenkisittelyn turvattomin osatekiji on Internet-yhteys.

a.{ YTeosi  b. @9 Epiitosi N

. Jos luottokortin tiedot eiviit joudu asiattomille verkossa tapahtuvan

liilkenndinnin takia, verkkokauppiaan kanssa asiointi noiden tietojen osaléa
on yhii turvallista kuin jos asioisit saman kauppiaan kanssa paikan paslla.
a.{ )Tosi b () Epitosi v

. Sihkbisestid asivinnista viranomaistoiminnassa annetun lain mukaan

viranomainen on vastuussa siit, etti sille osoitetut sahkoiset viestit tulevat
pertlle.
a. ( )y Tosi  b. (9 Epiitosi 7
Kun fetoturvallisuuden olemusta kartoitetzan kysymyksitla, niin eniten
vasiauksia -- ainakin kurssimateriaaliin -- tuoltan kysymys,
a. { ) kuinka arvokkaita tictojiricstelmin sisallot oval omistajalle.
b () miti ticlojenkésittelyssd pitiisi tapahtua.
6 muitd lictojenkasitlel yssi ei saisi tapahtua.
d () miki tietojirjestelmissi on arvokasta muille kuin Omlblél_lallc
Tiedon ja datan yleistii olemusta jisennctidn materiaalin kiisitekartassa
viitecn pidsuuntaan. Yksi piiisuunnista on kartassa muita yksinkertaisempi,
vajkka sekin sisdltiia tietoturvaan liittyvid tekijoita. Mikid? (Viidenteni
suuntana kartassa on 'vaihe'.)
{ ) suhde ihmiscen
h. %) mucto
¢. () suhde moihin tietoihin
do () sijainti




22.

23.

25.

26.

27.

28.

29.

Etiikiytossd tiylyy autentikoida kohdekone, jotta se ei voisi
a. { ) kohdistaa DoS-hytkkiystd kiiytrijiin,
b. ( )joutua palvelunesiohy8kkiyksen kohteeksi.
c. () lihettdd kiyttdjan koneclle haittachjelmia. _
d. f) antaa kiiyitdjan autentikointitietoja hyokkadjille. " »
Oletetaan, ettdl piAsynvalvontaa varten on jo luotu tietty ryhmirakenne
toimijoille ja kohteille: kaikki oliot kuuluvat yhteen tai useampaan joukkoon.
Miki seuraavista malleista sallii eniten piidsyja? Toimijan pidsy kohteeseen
sallitaan, jos
a. () toimija kouluue rarkalleen samoihin ryhmiin kuin kohde.
b. ( )teimija kuuluu ainakin yhieen kohteen ryhmisti.
¢. (> kohteen ryhmitys on toimijan rybmityksen osajoukko.
d. ( )teimijan ryhmitys on kohteen ryhmityksen osajoukko.
Minki seuraavista Tybelidimin tietosuojalaki kieltdd?
a. () viranomaistarkistuksen yrityksen sisipuolisen tyonhakijan tapauksessa
b. (<) geneettiset testit
¢. () huumelestit S
d. () alykkyystestit
Paketinnuuskijan (‘packet sniffer’) tarkoituksena on
a. (X) kaapata (kopioida} verkkolitkenncttda myshempiid analyysia vaclen.
b. () poistaa verkkaoliikentecsti asiaankuulumattomia paketieja.
¢. () jiljiuss verkkoyhteyksii ulkoisiin kohteisiin. S
d. { )skannata verkon segmentleja kaapelointivauriotden varalta.
Jos palomuuri hylkii jonkin paketin,
a. { ) sckirjoilctaan lokitiedosteon.
b. ( }sen kryptografinen tiiviste kirjoitetaan lokitiedostoon. ‘s
c. () seldhetetdan takaisin sinne, mistd se talikin.
d. < voidaan jatiiad lokimerkinld myds tekemiitia.
Millainen vaikutus tekstinkésittelyohjelman "undo" -ioiminnolla
muutoslokeincen on eheyden ja luottamuksellisuuden kannalta?
a. ( )ciauta tahallisia eheysrikkeitid vastaan matia voi aultan
luottamuksellisuusrikkeitid vastaan. .
h. () auttaa seki eheys- ettd luottamuksellisuusongelmissa. /
¢. ( )auttaa tahallisia eheysrikkeitd vastaan mutta ei vaikuta
tuottamuksellisuuteen.
d. ) auttaa tahattomia cheysrikkettd vastaan mutta voi olia engelma
fuottamuksellisuuden kannalla.
Kertakirjastumisen mekanismeja onfovat
a. { ) kertakdyttoisct salasanat. -/
b. { ) VPN jaIPSec. .
c. ( }SSLjaTLS.
d. Q) Kerberos ja Passporl.
Eridssii suomalaisyritysten tietoturvaa tarkastelevassa tutkielmassa on
tiillainen toteamus: " Tietosuojatainsdiddnnon puutteiden vuoksi piratismi on
riski Vendjilla, erityisesti Pietarin ja Moskovan alueilla toimiville
yrityksille." Mika seuraavista pohdinnoista on eniten oikeassa?
a. ( ) Piratismi on suomalaisyritykseile riski vasta, kun se luo Venijilid
hankkimiaan laittomia kopioila Suomeen. /
b. ( ) Piratismin riski pdinvastoin on melko pieni, kuan siitd kerran on sadadctty -
Venijin laissa puutteellisesti.
¢. () Mainitella lainsdadidnndn puutteeila ei ole mitiéin tekemistd mainitun
riskin kanssa.
Jd. () Lainsiidannon puutieella tarkoiletaan Suomen lainsaddanndssi olevaa
puutctia.

v/

30.

31

32,

36.

37.

Eriifissii arvovaltaisessa lietofurvaesitchmissi lainataan Germaine Greerin
tokaisua: »There is no such thing as security.” Olettaen, ettii tlissd on tosiaan
tolkkun, miké on tokaisun keskeinen oppi?
a. ( }yTieloturvakisiltcen siséled on niin monitahoinen, etlei sithen pitiisi
viitata yhdelli sunalla.
b. { ) Tietoturva liillyy niin moneen asigan, ctiel sitid voi miiliritelld. iz
¢. (> Tictoturvallisuus ei ole absoluuttinen suure, vain suhteellinen. 3
d. () Mik#an jarjestelmd i ole tietoturvallinen edes politiikkkansa puitteissa.
Miki seuraavista on yhteisti maksujiicjestelmille Digiraha, Mobiiliraha ja
PayFPal?
a. ( ) luotto, elt varsinainen maksu tapahtuu mydhemmin |
b. () ulisiiro omasta pankista maksun saajan pankkiin 7
¢. { )toimii vain matkapuhelimella
d. ¢ ei mikidin niista
Miki piirre yleisessil tictoturvatavoitteessa “saatavuus’ (eli kilytettavyys eli
availability) poikkeaa seki luottamuksellisuudesta ettd eheydestd?
a. () Tavoite ottaa huonuioon seki vahingossa ettd tahallaan syntyneet
ongelmat.
b. () Tavoitetla el vol saavuttaa ilman, elld molemmat muut on ensin
saavutetiu.
¢. () Tavoiltcessa on mukana aikaraja, jorka puilteissa asjotden pitiisi v
tapahtua.
d. () Tavoile ei riipu siitd, kenen nikokulmasta asioita tarkastellaan.

. Mista vuodesta asti siihkdinen henkildkoriti on ollut Suomessa kéytiossa?

a ()1990
b. () 1995
c. { )2000 N
d. ) 2005
Skriptipennuiksi kutsuiaille hyskkadjille on ominaista
a. ( )toiminla kokeneempien tekijéiden oppipoikina ja avustajina.
b. () hyckkdysohjelmien asentaminen useiden muiden kidyitdjien koneisiin,
joista hyokkiys jatkuu automaaitisessi.
¢. { )alaikdisyys ja kehittymitltn morsali.
d. ) muiden kigoitltamien komentojonojen kiyltdminen.
Yksi mahdollinen toiminta TPSecilld on, etth se lisdd datapakettiin kentiin,
jossa on
a. () pakettia varten generoitu julkinen avain ja sen varmenne. —
b. () paketisla ja symmelriscsti avaimesta laskeltu tiiviste. |
¢. ( ) paketin otsikkokentistd laskellu varmenne.
d. () paketista lahettdjan avaimella lagkettu altekirjoitus.
Jos sihkiisen viranomaisasicinnin vaiheet jaotellaan kolmeen, niin ne ovat
a. ( ) oikcuksien tarkistus — palveiun toteuttaminen - lokitietojen kirjaaminen.
b. ) vireillepano - kisittely — paatcksen tiedoksianto.
c. () wotteiden valinta — maksaminen  toimitus.
d. ( )aikomus — oikeuksien tarkislus -- phatos.
Sidhkodisen kaupankiynnin aapisen maksutapojen csitielyssd ei ofcta
huomioon,
a. ( )onko luolloriski myyjalld, ostajalla vai jollakulla muulla.
b. { )}y milen asiakkaan tietosuojasta huolehditaan.
¢. ( }eud kerlamaksu voi olla niin pieni, ettei sild kannattaisi maksaa erikseen,
d. &) onko myyiilla oikeus tehdi kauppaa tuolteillaan.




38,
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44,

45.

46.

Jos tietoturvapelitiikka on Jarkeva ja sen mukaan jokin tieto pitiiii hitvittia
moninkertaisella piillekirjoituksella, niin mitid muunta pitijsi sen lisiksi tai
sijasta tehda?
a. ( ) poistaa tiedon omistajan kiyttdoikeudet.
b. ( }salata ko. tiedon varmuuskopiot avaimella, jota ei kirjoiteta levylle ja
joka pyyhitiin muistista kiayton jialkeen.

c. ( )tehdd kattavat tietokanta- ja www-haut, joilla selviii, onko Lieto jo ~
olemassa muualla, josta sitd ei voida havitiad, Talloin paillekirjoituskinon 77
turhaa.

d. (< kohdella samoin kaikkia ko. tiedon kopioita.

Saksan tictoturvaviraston kiisikirjan ylivoimaisten uhkien luettelossa on
kohta "Ausfall eines Weitverkehrsnetzes / Failure of a wide area network”.
Millaisten Internet-palvelujen tarjoajien totiminnan laatuun (imé uhka
liittyy?
a. () yhteyspalvelu 4

b. () sihképostipalvelu

¢. () nimipalveiu (DNS)

d. { )haku- tai hakemistopalvelu
Salasanasta on sanotiu, ettd siti pitiisi kohdella kuin omaa hammasharjaa.
Kuinka monta seuraavista salasanaan litty vistd ominaisuuksista timi
sanonta edustaa? Salasanan (i) entropia, (ii) kdytettivyys, (iii) pitiminen vain
omassa kiytossi, (iv) vaihtaminen riittivin vsein.

a. { )ei yhtédn

b. () yhtd T

c. { ykahia

d. ( )Ykaikkia

Pelkin A-osan tehtavat 41-50  (Jos teet A+B:ti, ohita timi jakso)
Jos kerta-avain on nimensii mukaan ainutkertainen eiki se ole paljastunut
kenellekiiiin ulkopuoliselle, niin kerta-avainsalaus antaa parhaan mahdollisen
suojan sekd luottamuksellisuudelle ettéd eheydelle.

a.( )Tosi b, () Epitosi
Toimikorttien prosessorit eiviit ole yleensii tarpeeksi dlykkiitid symmetriseen
salaukseen.

a.( yTosi b. () Epdtosi
Jos GSM-puhelimesta soittaa lankapuhelimeen, puhelu on salattu
tukiasemaan ja ensimmiiseen matkapuhelinverkon keskukseen asti, mutta ei
pitemmiille.

a.( yTosi  b.( ) Epilosi
Luvun kertominen itseH#iin on tietynlaisessa kokonaislukujarjestelmissi silli
tavoin yksisuuntainen operaatio, etti siti voidaan kiiyttii tiedon salaamiseen
ja jarjestelmén rakenieen tunteva pystyy purkamaan salauksen.

a. ( YTosi  b. () Epitosi
PGP ss}i ei kiiyteti allekirjoitettuja varmenteita vaan luotlamus julkistin

a. () T051 b. { ) Epdtosi
Kryptografisen protokollan kiytto edellyttii, eftd ticdetéiiin etukiiteen, miki
versio siiti vastapuolella on kaytossi.

a.()Tosi  bh. () Epitosi

47.

48.

49.

50.

41.

42,

43,

45,

46.

47.

48.

Jos salasanan unohtamisen varalle saa esim. seittipalvelussa muotoilla
nmuistutuskysymyksen ja siihen vastauksen, vastaus on oleellisesti toinen
salasana.
a (YTosi  b.{ ) Ep&tosi
Miki seuraavista el pide, kun tietokannassa on arkaluonteisia tietoja? Voi
olla, etti
a. () niistid laaditut yhteenveloliedot eivil ole arkaluonteisia.
b. () nijstd saa suojauksista huolimatta tietoa padttelyiltd sallittujen kyselyiden
avulla.
c. () suojaukscksi riittdd, elleivit sivuiliset osaa muodostaa oikeanlaisia
kyselyehtoja.
d. ( )tiedon olemassaoloakaan ei saa paljastan.
Materiaalissa sanotaan: Avaintenvaibto on yksi tarkeimmisti
kryptografisista protokollista.” Mita avaintenvaihto, eli "key exchange’ tiissi
tarkoittaa?
a. ( } Vanha symmetrinen avain pdiviletdén.
b. { ) Symmetrscstd avaimesta sovitaan.
c. ( )Julkinen avain persutetaan ja uusi varmennataan.
d. () Pdivitetty jultkinen avain rekisteroidian.
Milld seuraavista on viihiten tekemistd perinteisten GSM-puhehuijen kanssa?
a. () virustorjunta
b. () lictoturvapolititkka
¢. ( )avainten hallinta
d. ( Yautentikointi

A+B n tehtavat 41-60

(liittyvat kurssin B-osaan)

Jos yrityksen kahden toumplstecn viillinen liikenne salataan ja duientlkmdaan
niissd olevien palomuurien valifli, kyseessd on silloin SSH-tunneli.

a.{ )Tosi  b. <) Bpiitosi Y
Ohjelmistoprosessissa yksi haavoittuvuusanalyysin tekniikoita on
konfiguraafionhallinta. Ny

a.( )Tasi  b. () Epitosi oy
Jos kryptoprimitiivit luokitellaan avaimellisiin ja avaimettomiin, niin kaikki
salausalgoritmit kuuluvat jilkimmaiiseen luokkaan.

a.( }YTosi b ¢) Epilosi W
Julkisen avaimen jirjestelmii voi ulotfua maan rajojen yli tai se voi rajoittua
pelkistiiiin tiettyyn yritykseen.. <

a. (9 Tosi  b.{ ) Epitosi '
Kiiyttijien anlentikoindiin on suppeassa tietoverkossa luontevampaa kiyttis

Julkista avainta ja laajassa verkossa jotain biometristi menetelmiii.

a. ) Tosi b () Epitosi <
Lyhimmissiikin ALS-avaimessa on yli sata [mtld

a. 6 Tosi b () Epitosi .
Vleshsta lasket!u kryptogmfmen hwlstefunktio edustaa koku VlEblld ‘Slkﬂll
tiiviste. \ -

a. () Tosi b, () Epttosi T
Kryplografisissa protokollissa viestien tuoreutta voi osoittaa aikaleimojen
lisiiksi satunnaislukujen kiytolli.

a.( )Tosi  b. ) Epiitosi




49,

50.

51.

52.

53.

Salasanatiedoston suola -

a. ( ) pakottaa salasana-arvaajan tydskentclemdiin erikseen suurinta osaa

kilyusjatunnuksia kohti.

b. { ) vaihtuu joka kerta, kun salasanaa kiytetddn. p

c. () eslii salasana-arvausten todentamisen. \

d. () hidastaa tictyn kiyttidjin salasanan 1oytimista arvaamalla.
Milla seuraavista on viihifen tekemistii piiden menetelmien kanssa, joilla
tietokannan luottamuksellisuutta yilapidetiiiin, kun sielti kuitenkin annetaan
julki kyselyvastauksina tilastollisia tietoja?

a. () permutaalio

b. () vaihteluvilit il

¢. { ) salunnaisolos

d. ( ) satunnainen muuntelu
Avaintenhallintaa tarvitaan, vaikka mitdin kommunikaatiosuhdetta eri
nsapuolten vililid ei olisi. Jos avainta kidytetdin tydntekijin henkilokohtaisen
tictokoneen kiintolevyn salaamiseen, niin mikit seuraavista avaintenhallionan
vaiheista ei kuulu asiaan?

a. () key escrow

b. ( ) varmuuskopiointi

c. ()jakelu

d. ) pdivitys
Jos siirtorekisteria (LFSR:48) kuvaava rekursioyhtalo on s[i} = sfi-1]+s[i-4]
mod 2 ja rekisteri on juuri tulostanut bitit 1, 0, 1 ja viimeisend vield 1:n'niin
mitki ovat kaksi seuraava?

a. { )Ojasitten0

b. {9 0 jasitten 1

¢. (Yljasiten0 v

d. () 1jasiten ]
Jos presidentinvaali olisi Jarjestetty Internetissé sopivalla protokollalla,
toisen kierroksen déinestystd olisi voitu yksinkertaistaa huomattavasti

tehdd enii mitdén foisella kierroksella, koska kuitenkin ddnestiisivat samaa
ehdokasta. Mikii ongelma tiissi olisi?

a. () Aaneslysprosentii laskisi keinotekoisesti. *

b. &) Monista dinestidjistd Uedeltiisiin, keitd he elvit #dnestaneet. .

c. ( ) Ei voisi jarjestdd ennakkoilinestystd.

d. ( ) Se ehdokas, joka sai eniten ddnid ensimmiiselld kierrokselta voittaisi

varmasli.

Meneteima jolla tekijdnoikeudellisesti suojatun materiaalin levittymisti voi
seurata on

a. ( )digitaalinen vesileimaus.

b. { ) varmeniccseen perustuva allekirjoitus.

c. (<) sokea allekirjoitus. Y

d. { ) bittiin sitoutnminen.

. Jirjestelmissi, jossa pankki myy sokeasti allekirjoittamiaan sdhkoisii

seteleitd asiakkailleen,
a. () asiakas keksii ilse sarjanumeron, joka on riittéviin pitkd satunnaisluku.
b. () pankki muodostaa setefiin sovitunkaitaista redundanssia sisalldvig
yksikdsitieisen sarjanumeron.
¢. ( )ideana on, ettei pankki ticdi, kuka sillii ostaa niité scieleild..
d. ( Yensimmiinen allekirjoituksen tarkistus tapahtuu, kun sctclin ostaja
tarkistaa pankista saurmansa setelin.

56.

57.

58.

59.

60.

Biometriikan soveltaminen matkapuhelintekniikkaan olisi jirkevinta
seuraavasti:
a. () SIM-korili sisiltdd omistajansa biometriikkaa, ja autentikoituu sen
perusteella puhelinverkolle.
b. ( ) Pubelinverkon palvelu autentikoi pubelun osapuolet toisilleen
biometriscsti heidin dintensi perusteetla.
c. (¥) Kiiyttija autentikoituu puhelimelleen tai sen SIM-kortille biometrisesti.
d. ( ) Puhelun osapuoltcn #inten perusteelia generoidaan ja samalla
autentikoidaan end-to-end -salaukseen kitylelldva salausavain.
Rabinin allekirjoitusalgoritmi on jiirkevi, vaikka kaikilla viesteilld (= niiti
edustavilla luvuilla) i ole modulaarista nelidjuuria, Selitys tille on:
a. () Allekirjoitusalgoritmin aluksi viesti korotelaan toisecn ja sitd seuraavan
nmuunneksen jilkeen neligjuuri on olemassa.
b. () Allekirjoittaja voi muulamaila yritykselld saada aikaan nelibjuurellisen
muunnoksen viestistiin,
c. () Todennus tapahtuu kuitenkin toiseen korottamalla eik# nelidjuuren
laskulla.
d. ¢ ) On erittidin epitodennakoistd, ettd vieslilld joka halulaan allekirjoitlaa, el
olisi nelidjuurta.
Suurten kokonaislukujen operaatioita kilyttivit salausmenetelmiit kiyttivit
modulaarista aritmctiikkaa, koska
a. { )scnopeuttaa laskentaa.
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b. ( ) se sifstid tilaa. 7 g

c. () tieltyjd kidnteisoperaatioita ej voisi muuten laskea.

d. (X) tietyt kiddnteisoperaatiot olisivat muuten liian helppoja.

Olet lihettdmassi viestid jollekulle A:lle ja A:n julkinen avain loytyy PGP-
avainrenkaastasi. Sitd varmentaa muutama allekirjoitus. Miti vaikutusta
niiillé allekirjoituksilla voi olta?

a. { ) Sind uskot, ettd viesti ei paljasto muille kvin A:lle.

b. { ) A uskoo viestin luetluaan, etlei se ole paljastunut muille kuin hinelle.

c. () A uskoo viestin tekstid lukematiakin, elti sind lihelil viestin.

d. ( ) A pysityy vakuuttamaan jonkun muun siitd, ettd sind lihetit viestin.
Oletetaan, ettd tietokannan johonkin kenttiin (taulun sarakkeeseen) on
rakennettu sellainen eheystarkistus, joka estai vitirin tai edes vilirin
kirjoitetun datan pafisyn tietokantaan. Se tarkoittaisi

a. (<) eltidi kyseinen kentld voitaisiin Fdyltdd automaattisesti.

b. { )etta pahantahtoinen kiiyllgjd voisi sirked eheyden jitamitld tuon kentin

tyttdmitta.

c. ( )ettd kyseistd kentt#d ei voisi kryplata.

. () palvelunestohyékkiysta tuohon kentliin kirjoittavia vastaan.
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