TENTTI 22.5.2019

KYBERTURVALLISUUS I: PERUSTEET, TIE-30151

Marko Helenius
Tentissi ei saa kiyttii oheismateriaalia eiki laskinta. Vastaa selkedisti.
Huomaa, etti viimeinen viides tehtivi on toisella sivulla.

(6 pistettii/tehtivi)

Tehtdvd 1

Mikd on? (lyhyt maarittely riitt43)
a) Symmetrinen salaus

b) Kaytettdva tietoturva

c) Varmenne

d) MD5

e) SHA-1

f) SHA-256

Tehtava 2

Olet laatimassa yrityksen henkil6stolle salasanojen luomiseen ja kayttdon liittyvaa
ohjeistusta. Yrityksen sisdisten jirjestelmien salasanat (3 eri jérjestelmaa) on
muistettava ulkoa, jolloin niitd ei saa tallentaa salasananhallintaohjelmaan, mutta
yrityksen ulkoisia salasanoja varten kaytdssa on salasananhallintaohjelma.
Millaisia ohjeita annat ja miten perustelet ne?

Tehtava 3

Miten tilallinen ja tilaton palomuurisuodatus toimivat?
Ota mukaan esimerkkeja palomuurisdanndista.

Tehtdva 4

Piirrd mahdollisimman tdsmallinen kuva Diffie-Hellman -avaintenvaihdosta.
Selvennd kuvaa tarvittaessa tekstills.
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Tehtdva 5

Oikeusministerion oppaassa "Miten valmistautua EU:n tlietosuoja-asetUkseen?”

luvuissa 2 ja 3 kuvataan oheiset asiat. Mitd ndma3 tarkoittavat ja mitd ndma
merkitsevat rekisteristd vastuullisen kannalta?

2. Tietosuojaperiaatteiden toteuttaminen

2.1 Sis#snrakennettu ja oletusarvoinen tietosuoja
2.2 Osoitusvelvollisuus |

3. Riskiperusteinen Jdhestymistapa
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