TENTTI 25.3.2019
KYBERTURVALLISUUS I: PERUSTEET, TIE-30151

Marko Helenius
Tentissi ei saa kiiyttid oheismateriaalia eiké laskinta. Vastaa selkeiisti.
Huomaa, ettii viimeinen viides tehtivi on toisella sivulla.

(6 pistettii/tehtivi)

Tehtava 1

Mika on? (lyhyt madrittely riittad)
a) Digitaalinen allekirjoitus

b) Ransomware

c) Tietoturvapolitiikka

d) WPA2

e) DES

f) SHA-256

Tehtdva 2

Olet laatimassa yrityksen henkildstélle salasanojen luomiseen ja kdyttoon liittyvaa
ohjeistusta. Yrityksen sisdisten jarjestelmien salasanat (3 eri jarjestelmdd) on
muistettava ulkoa, jolloin niité ei saa tallentaa salasananhallintaohjelmaan, mutta
yrityksen ulkoisia salasanoja varten kdyt6ssa on salasananhallintaohjelma.
Millaisia ohjeita annat ja miten perustelet ne?

Tehtava 3

Piirra kuva, josta selvidad mahdollisimman hyvin, miten VPN toimii. Ota mukaan
kuvaan tietoliikennepakettien rakenne. Selvennd kuvaa tarvittaessa tekstilla.

Tehtdava 4

Piirra mahdollisimman tismallinen kuva Diffie-Hellman -avaintenvaihdosta.
Selvenna kuvaa tarvittaessa tekstilla. ‘
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Tehtdva 5

Oikeusministerién oppaassa “Miten valmistautua EU:n tietosuoja-asetukseen?”
on luvussa 7 oheiset kohdat. Mitd ndma tarkoittavat ja mitd ne merkitsevit
toisaalta rekisteristad vastuullisen ja toisaalta rekisterdidyn kannalta?

7.1 Oikeus saada lapinékyvid informaatiota henkilStietojen kisittelysti
7.2 Rekisterdidyn oikeus saada piésy tietoihin

7.3 Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

7.4 Oikeus késittelyn rajoittamiseen ja rekisterinpitijin velvollisuus
ilmoittaa rajoituksesta

7.5 Oikeus siirtd4 tiedot jirjestelmisti toiseen

7.6 Vastustamisoikeus

7.7 Automatisoidut yksittdispddtokset ja profilointi
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