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Marko Helenius
Tentissé ei saa kiyttid oheismateriaalia eiki laskinta. Vastaa selkeiisti. Huomaa, etti
viimeinen viides tehtivé on toisella sivulla.

(6 pistetti/tehtivi)

Tehtava 1

~ Mikd on? (lyhyt madrittely riittad)
a) lohkosalaus
kertakirjautuminen

AES

d) HMAC

e) toistohyokkays

f) varmenne

b
c

Tehtava 2

Piirra kasitekartta liittyen kdytettavaan tietoturvallisuuteen. Kasittele ainakin
ongelmia, hyotyja seka kaytettavyyden ja tietoturvallisuuden ristiriitoja.

Tehtava 3

Piirra kuva, josta selvidd mahdollisimman hyvin, miten julkisen avaimen salaus
toimii.

Tehtdva 4

Tee esimerkki hyvasta salasanasta ja sen muodostamisesta. Tdma salasana pitaa
muistaa ainakin osin ulkoa. Perustele, miksi salasana on hyva.
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Tehtdva 5

Trafi joutui sulkemaan ajokorttitietojen hakupalvelun, josta niki ajokorttitiedot:
ajokortin myéntamisaika, voimassaoloaika ja ajokorttiluokka (minkéa tyyppisia
ajoneuvoja haltija saa ajaa), mahdollinen taksinkuljettajan voimassaolon
paattymisen pdivamdara. Jos henkil6lld ei ollut ajo-oikeutta, myds tama tieto oli
saatavilla. Hakuja pystyi tekemadn henkil6tunnuksen ja paikkakunnan tai nimen ja
paikkakunnan yhdistelmélld. Yksi ongelma oli, etts tiedoista pystyi paattelemain
syntymaajan ja taman jdlkeen henkilétunnuksen pystyi jaljittamé&an kokeilemalla,
silla manuaalisten hakujen mdaraa ei rajoitettu. Palvelussa oli kuitenkin ns.
Captcha-suoja, jonka tarkoitus on estda automatisoidut haut.

EU:n tietosuoja-asetus (GDPR) on valittdmésti voimassa voimaanastumisen
pdivamaardsta lahtien ja poikkeaa siten EU:n direktiivistd. EU:n asetukset
ohittavat kansallisen lainsddadanndn mahdollisissa ristiriitatilanteissa. GDPR jattaa
kuitenkin tilaa paikalliselle lainsddadanndolle. Oletamme, ettd ajokorttitietojen
julkisuus on laillista, kunhan henkil6tunnusta ja osoitetietoja ei voi paatelld. Miten
Trafin kaltainen palvelu ajokorttitiedoista Internetissa pitda jarjestda, jotta se
noudattaa GDPR:3a ja kansallista lainsdaddantoa? Ota tarkasteluun mukaan paitsi
pailvelun puutteet myds muut lainsaddanndlliset vaatimukset. Ota erityisesti
huomioon GDPR:n eri vaatimukset.
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