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1.

Miten yritys voi suojata tietokoneitaan ja verkkoaan hydkk##jiltd? Tarkastele erityisesti
seuraavia kahta tilannetta:

a) Yrityksen tiedonsiirtoverkko muodostuu pagkonttorin ja sivutoimipisteen seké
alihankintayrityksen konttorissa sijaitsevan palvelimen muodostamasta kokonaisuudesta.
Miten ja millaisin tekniikoin yritys voi varmistua verkkoliikenteen suojaamisesta, jottei
ulkopuolinen taho pise kisiksi verkkoliikenteeseen. (3p)

b) Yritys haluaa myds suojata oman sisiverkkorakenteena ja olla selvilld mitd verkossa

tapahtuu. Tarkastele miten yrityksen tulee suojata verkkorakenne ulkoverkon suunnasta sekd
~ oman siséverkkonsa osalta. (3p)

Haluat suojausta ja turvaa omalle verkkoyhteydellesi kun teet verkkoasiointia. (Tarkastele
tapahtumia SSL/TLS-protokollan toiminnoin).

a) Kerro miten tapahtuu yhteysosapuolten todentaminen, kun otat yhteyden palveluun selaimen
avulla ja haluat varmistua kohteesta? (3p)

b) Selvitd miten yhteyden luottamuksellisuus toteutetaan ottaessasi asiakkaana yhteyttd
palveluun? (3p)

Selvitd tietoliikenteen kannalta seuraavat.

a) Kerro miten TCP-, UDP- ja HTTI;;protokollat eroavat toisistaan. Miten porttinumerot
liittyvét ndihin protokolliin? (3p)

b) IP-paketieja viilitetddn Internetissi 13hteiltd kohteille. Miten pakettien vilitys toteutetaan
reitityksen, aliverkotuksen ja DNS:n kannalta katsottuna? (3p)




