“TTY / TIE /1. Harju

TIE-03100 Tietoverkot ja tietoturva

Tentti 18.1.2016

Tentissii ei saa kiyitii laskinta, Titi tehtdviipaperia ei tarvitse palantiaa.

Seka rastilomake ettii konseptiarkki pitifi palauttaa. Buom. p_ai]autus ERInippuilin: #li sifoita

rastilomaketta konseptiarkin sisfifin!

Kirjoita vastauksesi esseetehtfviin (1-3) konseptiarkille ja rastitehtiviin (4-39) lomaklkeelle,
Kirjoita kummallekin nimesi ja opiskelijanumerosi. Lomakkeelle opiskelijariumere pitas
merkiti mygs rastimalla ao. numeromerkit, Tee rastitehtivien lnonnokset ja korjaukset
mieloummin tiille paperille kuin lomalkkeelle! Tentin jilkeen voit silloin myés elpommin -
verrata vastauksiasi kurssin Moodlesta [6ytyvaiin oikeaan riviin seki ailkkanaan tuloslistassa
julkaistaviin vastauksiin, jotka on laetfu lomakkeeltasi,

Kussakin rastitehitivissi on vain ¥ltsi ofkea vastans. Oikensta vastauksesta tulee 1 piste. Jos’

rasteja ei ole yhtifin tai niit4 on enemmiin kuin yksi, tebtiiviists tulee 0 pistetti. Viitri vastans _

viihentiiit pistetilii 1/3 pisteells.

TEHTAVAT 1-3 OVAT BSSEETEHTAVIA, MAX 8p/teit, VASTAA
KONSEPTIARKILLE! E -

1. Tarkastellaan jul.lidsgn avaimen ja sjmmeh‘isen avaimen saiz:l&sjﬁljeste]miﬁ.

a) Kerro periaatteet kummastakin jarjestelmastd, eli mit# tarkoitetaan julkisen
avaimen jhrjestelmilla ja mitd symmetrisen avaimen jirjestelmalla? (4p)

b) Miksi molempia tarvitazn? Esitd konkreettisia esimerkkejs, millaisiin tilanteisiin ne
soveltuvat ja miksi, {4p)

2 Reititys ja [P-protokolla ovat Internetin toiminnan kegkeisimpii asioita:

a) Mith tarkoitetzan aliverkolla, miten se miAritellian IP-osoitteiden avulla ja'mikd on

sen merkitys reitityksen kannalta? (4p) o
b) Mika on reititysprotoleollien tehtévi ja mitd erityyppisid reititysprotokollia
Internetisss kiytetaan? (dp) '

3. Tarkastellaan protokollien kerrosmallin kahta leerrosta, kuljetuskerrosia ja
siirtokerrosta el linkkikerrosta. .

- &) Miten nfimé kerrokset sijoittuvat kerrosmalliin? (2p).
b} Mitkd ovat ndiden kerrosten tirkeimmét tehtavit? ‘2p) ) .
¢) Mit4l yhieistd, mitd erilaista toiminnallisuutta niissi kerroksissa on? (2p)
d) Mainitse nimeltd vihintiin yksi protokolla kummastakin kerroksesta. @p)

MONIVALINTAOSUUS ALKAA TASTA: TEHTAVAT 4 -39 OVAT :
MONIVALINTATEHTAVIA, VASTAA ERILLISELLE LOMAKKEELLE!

Kitjaa vastauksesi myds télle kysymyslomakleelle, jonka voif oftaa mukaasi, Sen
avulla voit helposti tarkastaa monivalintaoswaden tuloksesi, kun oikea rivi julkistetaan
Moodlessa tentin jalkeisend paiving. :

4. Minki seuraavista Initteista pitdisi lihinnii kyetii palomuurin tapaiseen paketiien
suodatukseen? :
a. ( )tytaseman verkicokortti
b. () verkkokytkin °
¢. () wwwe-selain
d. () reititin
5. Milki senraavista ei piide reitityksessi:
a. () reititystaulunsa perusteella reititin piittelee, mikd on seuraava etappi IP-
. paketin matkatessa kohti kohdettaan. -
b." () runkoverkon rejtittimen reititystaulu voi sisaltzs yli 300.000
kohdealiverkkos, - . . - : - o
¢. [ )reéititin voi hylatd paketin, jos sille ei 16vdy reittis eteenpdin.
a %E teititystaulunsa perusteella reititin muodostan vastaavuden paketin
ettdjan ja lcohdelaitteen MAC-osoitteiden vilille. B
6. Miki sewranvista asioista liittyy mobiiliverlkkoihin, mutta ei yritvksen_tai -
organisaation WLAN-verkkoihin? } -
a. () Tiedonsiirron kiytdsts on pystyttiva kerdim#an laskutustictoa,
b. () Turvallisuussyisti litkenne piitelaitteen ja tukiaseman valillé on syyti
salata.
¢ () Yhteyksien tiytyy toimia siimryitiesss yhden tukiaseman alueelta toisen
tukiaseman peittoalueelle. . :
d. () Verkon kiiyttajit on pystyttivé tunnistamaan luotettavasti.

7. Www-sivuja jnlkaisevien nalv_eluntuottafien tictoturvahuolten nelji luolikaa -

materiaalissa ovat (i) palvelun saatavuus, (i) palvelun eheys, (iii) maksun -
saaminen fa (iv) vastuut. Missd luokassa palvelun vksittiinen kavitij voi
helpoimmin aiheuttaa huolta pelliili tuottamallaan staattisella sisillalls?

b, () Gid)
voe ()G
d. ()G
8. Mihin seuraavists protokollista Hittyy vhteydenmuodostusvaihe?
- a YTCP
b {(HUDP .|
c. ( YARP
d. ( )Ethernet ’
9. ICMP-protokoflan avulla laite voi Lihettii ns, pingin ¢li Echo Request -viestin.
Kun kohdelaite vastannottaa pingin, niin se
a. () jad odottamaan seuragvaa pingid, mitaten siita vasteajan,
b () lahetias valittomasti pingin kaikille saman IP-aiverkon laitteille.
. ¢ ( )lahettad Echo Reply -viestin réitittimelle. :
- 7od. (¥ lahittas Echo Reply -viestin takaisin 1dhoitajalle;

(L a. (@




“10. Reititysvirheen sattuessa IP- "ll(eﬁ[ voi aada klerthmaan kehaaverkossa ns.

reitityssilmukka). Tilanteen pelastaa = -

a. () time-to-live-laskuri, jonka meneminen n_ollakSI ‘aibeuitaa paketin tuhoamisen.

b. () alemman kerroksen protokolla, jolca huomaa tilanteen ja tuhoaa paketin,
¢. ( )laljetuskerroksen protokolia, joka raportoi asiasta lihett#jalle, ,
d. () ICMP-protokolla, joka hromaa silmukan ja palauttda paketin lahettajatle.
11. Miksei tyypillinen symmetrinen sahns- ia purkualgoritmi kelpaa
1lek|r|mtuskaxttﬂon" !
a. () Sellaisella ei voi mucdostaa d1g1taahsta kigjeluorta. -
b. () Kenellikisn &i olisi todentamiseen tarvitiavaa avainta.
c. () Sellaisen avaimet ovat liian lyhyitd pitkaaikaiseen kitytoon.
d. () Allekirjoittaja voisi vaittad, ettei hin vaan todentaja on laatinut
allekirjoitulcsen.
12, Ethernet-kytkm on laite, foka
a. () voi toimia verkon tahtitopclogiassa keskussnlmuna
b ( ) toimii fyysisén kerroksen tasolla,
. () tekee muunnoksen pakettikytkennasta piirikytkentisn,
S d. () reitittis lihiverkon paketteja IP-aliverideojén vililla.
. 13. Tictosuojan keskeinen merkitys on
: ‘a. () yksityisten fhmisten salaisten tietojen suojaamisessa.
b. () yritysten erilaisille tiedonkeridjille kertomien tietojen suojaamisessa.
¢. () yritysten sataisten tietojen sudjaamisessa.
d. (¥ ylsityisten ihmisten erilaisille tiedonkeragjille kerton:uen tletOJen
Suq]aamlsessa. :
14. IPsecin voi asentaa myds reitittimien vilille. Miti searaavista voi sen avulla
tiillaiscssa yhteydessii toteuttaa: (i) tunkentumisen havainnointi, (i}
sovellustason patomuuri, (iii) VPN? Vain
a ( J{i) ja (i) ‘
b (4 (i)
e ()@
d. () jadd
15. Mikd scuraavista ei kuulu kiisitteen keyptoalgoritmi piiriin?
2, () satunnaisigkugeneraattori-
b () hash-fimktio
c.. () avaimellinen tiivistefunlctio
d. (%) haaste-vaste -menetelmid
16. Internetissii tarvitaan fuotetiavaa vhteyde listit kuigetusgrotokoliaa, lioska
a. ( )fyysisella kerroksella tapabtuneet bittivirheet voi korjata vain
klietuskerroksella.
b. { ) reaaliaikavaatimukset (eli vaatimukset pienestd viiveesta ja
viiveenvaihtelusta) edellyttavat luotettavaa kuljetusprotokoflaa.
o (% verklokerroksen protokolla [P on yhteydeton ja silsi epaluotettava.
d. () yhteyksille olisi mmten mahdotonta taataTiittivad tietoturvatasoa.
17. Miki seuraavista on mahdollinen merkintii niin sanotun C-Tuokan aliverkon

198.230.4.0 verkkomaskille? (i) /24, (i) 11111111 11111111 11111111 00000000,
(tii) 255.255.255.0.
& ( }vain (if) ja (i)
b (K (), (i) ja (i)
& { )vain (i)
d. () vain (i) ja (iii)

18. Jos pakettikytkentiisen verkon operaattori ns. ylibuukkaa verkkonsa eli mﬂ' :

verkon leapasitettia ltian suurelle misirilte asialkaita, niin
a, (%) esiakkaan kokema palvelunlaatu huononee sitd enemmén mit4 enemmin
kiyttdjamasrd ylittad ylibmklkauskynnyksen.
b. () asiakas ei voi huomata asiaa ilman erityisid protokollatyokaluja,
c. () asiakkaan verklkoyhteys katkeaa silloin, lkun kayttagamaara yl1ttﬁa
ylibmkkanskynnylksen.
d. () sevaikuitaa valittémést] asiaklcaan kokemaan, palvelurﬂaatuun riippumatta
ajankohdasta ja palvelua kityttdvien asiaklcaiden médrésts.
19. Jos palomuuri hyHid jonkin paketin,
a. () se kirjoitétdan lokitiedostoon.
b. ( )senkryptografinen tiiviste kirjoitetaan lokitiedostoon.
¢. ( ) seldhetetdsin takaisin sinne, mist4 se tulildn.
d. () veidaan jattds lokimerkintd myos tekemdtta.
20. Selaaja pyrkit johonkin luottamusta_edellyttiiviiin www-osoitteeseen ja selain saa

www-patvelimelta TES-kiittelvssi ennalta nikemdftdmdn julkisen avaimen K,
jonka pitiiisi olla kvseisen palvelimen oma. Mitii sitten?
a. () Kiayttsja passee haluamalleen www-sivulle suoraan, jos selaimessa on
luottamus avaimeen, jolla K on varmennettu.
b.  (-)Selain varoittaa asiasta ja kayttajan pitdisi laskea kyseisen avaimen
sormenjilki ja verrata sitd mudelleen ladatm sivun tuottamaan sormenj#liceen..

c. { )Kiyitija voi niennsisesti edetd haluamalleen www-sivulle vastattuaan =~~~

"ok" selaimen kysymykseen, mutta palvelin on todennikdisesti jokin muu,
*uin hiin mlee. -

d; (%) Selain pyytad K:lle varmenteen jostain varmennepalvelusta jajos
varmenne saadaan, selain antaa kayttajalle mahdollisunden asentaa K
selaimeen, .

21: Piitclaitteen pitiii lihettiid IP-paketti kohdelaitteelle, joka TP-osoitteen mukaan
sijaitsee samassa aliverkossa, jossa liihettiijiikin on. Suoran toimitnstavan:
perigatteen mulaisesti piifitelaittecn tulee selvittiii kohteen MA C-osoite. Tiihiin
se kityttiii apunaan protokollan nimelti

a. ( YDHCP.

b. ( )DNS.

c. ()ICMP.

d.. (X) ARP.

‘22, Tietoturvallisuuden osa-aluecna mainitaan_joissnin yhieyksissi tietosodankiiynti, :

mutta yrityksen niik6knlmasta sen voi msrillytt‘m y]elsemm'm
turvallisnusiaottelun osa-alugeseen -
2. (3§ turvallisyusjohtanxinen,
b. () valminssuunnittelu.
¢. () force majeurs -uhkien torjunta.
d. () ulkomaantoimintojer turvallisuus,
23. Jos selaimesi tarjoaa sinulle mahdollisunden tallentaa fuuri svittimiisi salasana
vastaista kiivttsi varten, minkii ehdon seuraavista olisi irkeinti tiivitya, jotta
 sinun kannattaa tehdi talletus?
© 4 ()Pttarvitse salasanaa miltasn muuita koneelta,
-~ b. (¢ Salgsanan takana ei ole mitiin arvokasta. - a.
"¢ { )-Salasana on niif entrooppinen, ettet pystyisi sitd muistamaan. '
d. () Selaimesi salasanat ovat snojattuja muiliz, ) o

LA




0.

24, Jos verkliopalvelussa pitiii salasanan unohtamisen varalle keksii kysymys ja
vastaus, mikii seuraavista on autenttisuuden kannalta tarkemta" .
a. () kysymyksen entrooppisuss :
b. () kysymyksen ja vastauksen yhteensoplvuus
¢. (K)vastauksen muistettavuns
d. () vastauksen entrooppisuus
25. Kiisite tietoverkon tietoturva kattaa tictyn osan tietoverkkoon lii
tietoturvasta. Mikii seuraavista kunluu sen piiriin, selvermmin kuin munt?
a. () Arkaluonteisen Word- tai OpenOffice-dokumentin suojaksi asetetun
salasanan mustuminen brute-force -hydkiciykselld.
b. (¥) Www-palvelimen foiminnan lakkaaminen, kun sithes kohdistetaan DoS-
hyokkéys useista eri osoitteista

¢. ( ) Viranomaisten mahdollisuus fuoda pc1teoperaat101taau varten anonyymiz .

Bitcoin-verkkorahaa,
d. () Verkon pédtelaitteen kyttdjirjestelmassi o]eva haavmttuvuus
26. Materiaalissa sanotaan: "Avaintenvaihto on vksi tirlkeimumiisti I(rvptograﬁsista
protokollista.” Mitli gvaintenvaihto, cli *ltey exchange’ tissi tarkoittan?-
a. (% Osapuolet kertovat toisilleen autentikoidusti julkiset avaimensa.
b. () Vanha julkinen avain peruutetaan ja ussi varmennetaan.
c. -( ) Vanha symmetrinen avain piivitetiiin.
d. () Symmetrisestd avaimesta sovitaan,
27. Aufonomisten jirjestelmien (AS) viitisessii reitityksessi
© & (X kaytetssin reititysprotokollana OSPF-protokollaa.
b ( ) kiytetdsin reititysprotoko]lana BGP:a.
() kaytetiin MAC-osoitteita ja APR- protokoliaa
d ( ) kitytetasn staattista reititysti. : :
28. Hybklifijiin piiiisv tietoverkon Kautta aihenttamaan harmia totewtuu neliiin
yaiheen kawtta, jotka ovat tiivistettyinii ankkosiiirjestyksessi haavoittuvuus,
prosessi, ticto ja valtuuttamaton toimi. Mikii on oikea yleispiitevii jiiriestys?
a. - () Heavoittuvous kiiynnistsa prosessin, jonka hydkliiijs saa haltuunsa ja voi
siten vahingoittaa/saada selville tietoa.

b. () Haavoitfuvius antaa mahdollisnuden vaituuttamattomaan toimeen, ]OSSEL

hytkkasji saa kayntiin prosessin, _]Oka kohdistum tietcoz.

¢. ( )Hytkkaajan kaynnistima prosessi kéyttds haavoittuvoutta
valtunttamattomaan toimeen tiétoa kohtaan.

d. () Tieto haavoittuveudesta antaa hyskkagjalle makdollisnuden kaynmstaa
valtuuttamattomasti prosessi.

-29. ¥ksi mahdollinen toiminta IPsecillii on. ettii se

a. () tdhettsdd paketin mulkana purkuavmmen d1gztaal1sessa kn}ekuoressa
b..: () kompressoi datapaketin.
¢.. (¥ salaa myds alkuperdisen vastaanotta}an IP-osoitieen, |
d. () purkaa datasta ylemmén protokolfakerrolsen tekemsn salavksen.
30. Milti seuraavista on viikiten_tekemistii perinteisten 2G- tai 3G-matkapuhelujen
kangsa?
a.. ) autentikointi
b. { }tietoturvapolitiikka
. ( }avainten hallinta
d. (9 virustorjomta

31. Oletetaan (tavalliscen tapaan), cttii julkisen avaimen infrastruktnurissa esiintyy

yarmentajia, jotka meneviit takuuseen siitd, etti asiakkaan julkinen avain liittyy
Juuri kyseisen asiakkaan identitecttiin, TAm# avaimen ja identitectin sidonta.
"“toteutetaan
a. () allekirjoituksella, jonka varmentaja laskee identiteetist4 ja julldsesta
avaimesta lciyttien omaa yksityistd avaintaan,
b. () merkitsem#ll4 seka identiteetti etta julkinen avain ]mkiseen mutta
E turvatiuun tietolkantaan,

“c. () tallentamalla identiteetd JuHﬂsesh javastaava ylcsatymen avain  salaisesti
turvattuun tistokantaan, josta varmentaja julkisen avaimen pitevyyitd
lysyttitessi Osoittaa sen allekitjoituksella ke. yk31ty1sta avainta kiyttaeh.

d. () tallettamalla selci identitestti ettt julkinen avain tofmikortille, josta ne voi
vain lukea mutta el muntiaa — ainakaan sirkemétta korttia fa sille talletetun
yksityisen avaimen kiiyttskelpoismitta,

32. Tutii viiitettii: Kryptoalgoritmit ovat jokoe symmetrisii salausalporitmeja tai
epiisymmetrisi#t salans- tai allekirjoitusalgoritmeja. Se on

a () tosi, koska salaulcsen purkamista tai allekuj oituksen todentam15ta eiole

. Jjarkevis luokitella erikseen.

b. () epitosi, mutta steganografian eli pnloknjottuksen mukaanottaminen tekisi
viitteesti foden,

¢ () epitosi, koska luettelosta prmtton sellaisia algonhneja joissa ei kaytetéi
avainta. )

d. (x) tosi, koska perinteisen salanksen rinnalle tllut digitaalinen allekirioftus
tapahton salauksen tapaisella algoritrmilla, mutta se &i ole symmetrinen.

33, Oletetaan, etti pifitelaitteen A ja palvelimen B viilinen tictoliikenneyhteyvs
koostuu Ethernet-polijaisesta kytkin- ja reititinverkosta. Bin suojana on
tilallinen palomunri. Mitkii seuraavista laitteista kiisitteleviit A:n {2 B:n viiliselld
TCP-yhteydetld vlkevan paketin TCP-headeria piiitelaitteen_ja palvelimen
lisiiksi? (i) patomunri, (ii Ethernet—vcrkon I tknmet. iii) verkon reitittimet,

a () vain (i) :

b. () vain (i) -

¢ ( )vain (ii)

d. ()} (0), (i) ja (i) ‘ ‘

34, Mikii on aliverkon 130.230.4.64/26 viimeinen osmte cli broadcast—nsmte"

a0 (1) 130.230.7.255

b () 130.230.4.255

9.130.230.4,127
Y130.230.4.95" -

35, Mikii on vilttimitnti, jotta kahden éuurcn alkuluyvun p ja q tuloa voi kiivitid .

julkisen avaimen kryptografiassa jullisena avaimena?
a. ( )Pitas tarldstaa onko kyseisid alkulukuja vastaavaa yksityist4 avainta
olemassa.

e 0) Taytyy julkaista myds p*p modulo q, tai q*q modulo p.
¢ o (0% Pitas tarkistaa, ovatlco myos p-1-ja ¢-1 alkulukuja,
\ d () Kyseiset alkuluvut eivit saa olla muiden kuin omistajansa tiedessa. .

36. Paketinnuuskijan (' packet sriffer’) tarkoituksena on

a. ( )poistaa verkkolifkenteestd astaankuulumattomia paketteja.
b. () skannata verkon segmentteja kaapelointivauriciden varalta,
« o () jaljittaa verldkoyhteyksia ulkoisiin kohteisiin.
d. ( )kaapata (kopicida) verlkoliikennetts myﬁhempaa analyysm varteu




37. Minki seuraavista vei verkkoon kytketty Iaite harkkiz itseliceri DHCP:n avulla?
(i) vapaan porttinumeron, (il) oletusreitittimen IP-osoitteen, (iii} wuden MAC-
osoitteen,

a () kaildd ko]me
. (>4 vain (ii):n

¢. (vain(Dm

d, ( )vain(iiiyn

38. Verkosta Jadattavan ohjelman joistakin ominaisuuksista voidaan vakuunttua
sellaisten allekirjoitusten perusteella, joita esimerkiksi Verisign tarjoaa, mutta
niimi takaavat vain keodin

a (X) alluper#é ja eheytti.
b. ( ) valmistajan ottavan vastoun makdollisista turvaongelmxsta
‘o () lapaisseen virustarkistuksen, joskin useilla eri menetelmills.
d.- () vastaavah magrityksisan.
39 IP—'lllverkon oletugreititin - T T L
a. { )onreititin, jolle TP- aliverkon laité voi lahettaa palcetlt, jotka ovat menossa
1log ko. IP-aliverkosta.
(\/ b. (X on reititin, jonka [P-osoite on 0.0. 0 0. : e
* ¢ () onreititin, jolle mualta Internetisti 1ahetetdin pakeut deen kohde on ko.
IP-aliverkossa.
d. () on reititin, jonka avulla tapahtuu pakettlen jakelu IP- _aliverkoti s;salla




