K

TIE-30300 Tietoturvalﬁsuuden jatkokurssi Fi laskimia.
Tentti 25.3.2015 / Jarmo Harju

Tehtivid on viisi ja ne arvostellaan asteikolla 0-6 pistettd eli maksimipistemé&zrs on 30 p.
Téhén lisitdsn vélikokeen bonuspisteet ja siitd vihennetéitin harjoitustdiden mahdolliset
sakkopisteet, jolloin saadaan kokonaispistemars. Lapip4tisyyn tarvitaan normaalisti
kokonaispistem#ird 15 p.

1.

Kerro lyhyesti (max puoli sivua per kohta), miti tiedit seuraavista
tietoturvaohjeistoista tai -organisaatioista. Valitse vain kaksi alla olevista
kolmesta kohdasta, eli yhden voit jéttés vastaamatta (3 p per kohta):

a) ISO/IEC 27000 -sarja
b) KATAKRI
¢) CERT.

a) Mitkd ovat kiyttdjarjestelmén keskeiset kisitteet? Miten tietotﬁrvatoimjnnot
liittyvit kéiytt6jarjestelmiin? (3 p)
b} Mité ovat kryptoprimitiivit? Listaa vihintd#in kuusi kryptoprimitiivid. (3 p)

~ a) Kerro RSA:n toimintaperiaate kompaktissa muodossa. Selvitd erityisesti, misté

osista (parametreista) julkinen ja salainen avain on muodostettu, ja miten nimé
osat liittyvit toisiinsa. Valaise asiaa pienié lukuja kdyttivilld esimerkilld, jossa
laskuja ei ole tarpeen tehdé tarkemmin kuin mité kyn#lld ja paperilla saa
kohtuudeila aikaiseksi. (4 p)

b) Mibin matemaattiseen ominaisuuteen RSA:n turvallisuus perustuu? Miten
turvallisuus pettéi (toisin sanoen, mitéd hyokkaija voi tehds), jos tuo mainittu
ominaisuus osoittautuukin paikkansa pitdméttomaksi? (2 p)

a) Kerro vuosalauksen periaatteet ja mahdolliset edut lohkosalaukseen verrattuna.
“p |

b) Miten siirtorekisterit liittyvit vuosalaukseen? (2 p)

i
(o
a) Kuvaa tilattoman palomuurin toimintaperiaatetta. (3 p) %,-

b) Mit4 tilallinen palomuuri tekee eri tavalla kuin tilaton, ja miti hyotyé ja/tai
haittaa tilallisnudesta on? (3 p)




