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Tehtévid on viisi ja ne arvostellaan asteikolla 0-6 pistetts eli maksimipistem#irs on 30 p-
Téhin lisdtadn vilikokeen bonuspisteet ja siitd viihennetiisin harjoitustéiden mahdolliset
sakkopisteet, jolloin saadaan kokonaispistemiirsi, Lapipéssyyn tarvitaan normaalisti
kokonaispistem##ri 15 p.

L.

Kerro Iyhyesti (max puoli sivua per kohta), mits tiediit seuraavista :
tiétoturvaohjeistoista tai -organisaatioista. Riittiis, ettd valitset kaksi alla olevista
kolmesta kohdasta, eli yhden voit jittis vastaamatta:

a) Valiti-ohjeistot yleensi
b) KATAKRI
¢) CERT.

a) Millaisia asioita salasanajérjestelmin toteuttamisessa pitéd ottaa huomioon?
Voit kéyttdd esimerkking UNIX-jérjestelmain toteutettuja piirteité.

b) Mit salasanajérjestelmiin liittyen tarkoitetaan toiminnoilla “suolan lisdys™” ja
“venyttiminen eli stretching™? Kerro erityisesti, miten ne vaikeuttavat salasanan

murtoyrityksii. :

a) Kerro RSA:n toimintaperiaate kompaktissa muodossa. Selvitd erityisesti, misti
osista (parametreista) julkinen ja salainen avain on muodostettu, ja miten ndmi
osat liittyvit toisiinsa. '

b) Mihin matemaattiseen ominaisuuteen RSA:n turvallisuus perustuu? Miten

- turvallisuus pettéd (toisin sanoen, mité hyskkésji voi tehdi), jos tuo mainittu

ominaisuus osoittautuukin paikkansa pitiméttomaksi?

a) Mit4 tarkoitetaan sokealla allekirjoituksella ja mitd sovelluksia silld voisi olla?

b) Miten RSA:n avulla voisi toteuttaa sokean allekirjoituksen?

a) Anna yleiskuva SST./TLS-protokollasta ja sen toiminnasta.

b) Kerro hieman tarkemmin kyseisen protokollan yksityiskohdista

- sanomakaaviota apuna kiyitiien.




