TEY /TIE/ J. Harju
TIE-03100 Tietoverkot ja tietoturva

Tentti 10.12.2014

Tentissh ef saa kiiyttii laskinta. Titd tehtéivipaperia ei tarvitse palauttaa,

Seldi rastilomake et konseptiarkld pitiisi palauttas, Huom. palautus ERT nippuihin: 51 sijoita
rastilomalcetta konseptiarkin sisisin!

Kirjoita vastauksesi essectehtiviin 1-3 konseptiarkille ja rastitehifiviin 4-39 lomakkeelle,
Kirjoita kummallekin nimesi ja opiskelijanamerosi. Lomakleelle opiskelijanumero pitid
merkitd myds rastimalla 20, numeromerkit. Tee rastitehtivien luonnokset ja korjaulset
mielunmmin tiile paperille kuin lomakkeelle! Tentin jallceen voit silloin my#s helpommin
verrata vastauksiasi kurssin Moodlesta Toytyviilin oileaan riviin sekii aikanaan tuloslistassa

Jjulkaistaviin vastauksiin, jotka on luettu lomaklieeltasi.

Kussakin rastitehtiviissii on vain yksi oilkea vastaus. Oikeasta vastauksesta tulee 1 piste, Jos

rasteja ei ole yhtfifn fai niiti on enemmin kuin yksi, tehtiiviists tnlee ¢ pistettii. Viiri vastaus

viihentii# pistetiliii 1/3 pisteelli.

TEHTAVAT 1-3 OVAT ESSEETEHTAVIA, MAX 8pfteht. VASTAA
KONSEPTIARKILLE!

1. Miten yritys voi suojata verkkoaan ja tistoliikennettaan hyskkaajilts? Tarkastele
erityisesti seuraavia kahta tilannetta:
a) yrityksen palvelimia halutaan sucjata palvelunestohyokkeyksilta. Mits asioita on .
oleitava huomioon ja miten hyakliykseen varaudutaan? Onko mahdollista saavuttea
taysin kattava suoja palvelunestohyskkayksii vastaan?
b) yritykseifa on useita konttoseita ja niiden valinen Hetoliikenne halutaan suojata
ulkopuotisilta tahoilta. Millaisilla tekniikoilla likkennetts voidaan suojata ja miten
hyva sugja niiden avulla voidaan saavuttaa?

2. Haluat selata TTY :n tytasemalla ulkomaista WWW-sivustoa, Mits protokollia 7.
tyGasemasi kayttas saadakseen pyytimisi sivun latantumaan niytslle? Ota huomioon
kaikki tarvittavat pinon protokollat ylhaslts alas asti. Kerro kunkin profokollan
toiminnasta keskeiset seikat tiiviissi muodossa.

3. Tarkastellaan kahta eri tilannetta, jossa (taaskin) olet yhieydessa Internetiin, mutta
olkoon kohteenasi t4lla kertaa vaikka Facebook.
a) Patelaitteesi on SIM-kortiton tabletti, joka on langattoman tai langallisen lihiverkon
avuila kiinni vanhempaan omakotitaloon tulevassa langallisessa Internet-liittymassé, 8.
b) Paatelaitteesi on tabletti, jossa on operaattorin SIM-kortti ja olet ulkona paikassa,
jossa ei ole langattomia Ihiverlckoja,
Kerro kummassakin tapauksessa, millaisilla yleisnimilla kutsutaan niita verkkoja, joiden
kautta yhteytesi FB:hen kulkee, ja miti keskeisid piirteitd Ja verldcoelementteja naills
verkoilla on. Mitk# verkot ovat yhieisid molemmille tapeuksille?

MONIVALINTAQSUUS ALKAA TASTA: VASTAA ERILLISELLE
LOMAKKEELLE!

Miki seuraavista on tyypillistii tarkistnssummille, jotka on tarkoitettn
torjumaan erilaisten numeroiden tai merkkijonojen syitissi tapahtuvia
néippiiilyvirheiti? Se '

a) ( )lasketaan yhteenlaskulla mujsta merkeisti.

b} ( )onaina numero, joka sijoitetaan merkkijonon tai numerosarjan loppunn,
¢) () sijoitetaan hajautettuna useamman merkin alieelle.

d) () lasketaan kaikista muista merkeisti.

Kun yksityisell# avaimella tehtyd allekirjoitusta todennctaan vastaavalla
julkisella avaimella, matemaattinen kytkentii varmistaa Eibinni sen, ettii

a) ( )allekirjoittajalla on ollut hallussaan julliste avainta vastaava yksityinen
avain,

b) ( ) allekirjoittajan henkiléllisyys on sama kuin se, joka on kytketiy kyseiseen
Jjulkiseen avaimeen varmenieen avulla,

¢) ( )allekirjoittaja omistaa tai on omistanut kyseisen julkisen avaimen,

dy ( )allekirjoittaja, kuka han onkin, on tulkinnyt oikein bittijonon, jonka hiin on
syGttanyt allekirjoitusalgoritmilie,

Symmetrisen salauksen moodi CBC tulee sanoista

a) () Crypto Block Cipher
b) (.} Code Book Cipher

¢) ( }Cook Book of Codes
d) { ) Cipher Block Chaining

Miki on todennikdisin syy, jos sisi- ja ulkoverkon viliin asennetun palomuurin

Hipi voi pddistd hydkkifimain sisiverkon jiirjestelmid vastaan?

a) { ) Laitteision tai ohjelmiston valmistuksessa on tapahtunuf virhe.
b} { ) Laitteiston tai ohjelmiston eheys on sarkynyt,

) { ) Sisaverkon politiikka sallii hyolkiykset,

d} () Siséverkon politiiklea on véarin konfiguroitu palomuiriin,

DoS-tyyppisen hytkkiyksen ensisijainen tavoite on

) varastaa tietoa.

) rikkoa tietokone,

) vakoilla kiyttajas,

) hairits palvelun toimintaa.

2) (
b} (
) (
d) (
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20. Autonomisen jirjestelmin (AS) sisiisessi reitityksesssi

&) () pyritasin optimoimaan reitityst4 ja kaytetian mm. OSPF-proiokollaa.
b} () reititysprotokollana kiytetiin BGP:t,

€) () riittad kayitis staattists reititysta.

&) () riittas se, ettit kaytetsan MAC-osoitteita ja ARP-protokollaa.

21. Tietosuojan keskeinen merkitys on

a) ( )yksityisten ihmisten erilaisille tiedonkeragjille kertomien tietojen
suojaarnisessa.

b) ( ) yritysten salaisten tietojen suojaamisessa.

¢) ( )vksityisten thmisten salaisten tietojen suojaamisessa.

d) () yritysten erifaisille tiedonkerasjille kerfomien tietojen sucjaamisessa.

22. Oletetaan, ettii piiitelaitteen A ja palvelimen B viilinen tietoliikenneyhteys
koostuu Iangattomasta lihiverkosta, joka on yhdistetty langalliseen Ethernet-
pohijaiseen reititinverlkoon. Mitkii seuraavista lajtteista kiisitteleviit A:n jaBm
viiliselli TCP-yhteydellii kulkevan paketin TCP-headeria péiitelaitteen ja
palvelimen lisiksi? (i) langaton tukiasema, (ii) Ethernet-verkon kytkimet, (iii
verlen reitittimet.

a) { )eimikaan
b) ( ) vain (i}
¢) ( )vain (ifi)) -
d) ( )vain (ii)

23. Valitse Inafin paikkansa pitivii vastausvaibitoehto: Traceronten avulla laite voi
yrittid selvitiiis, '
a) () minky reitittimien kauttz reitti kohtesseen kulkee.
b) ( ) onko kohde liitetty verkkoon
¢} ( )miki on RTT kohteeseen, '
d} ( ). kaikki edells mainitut asiat.

24. Miki seuraavista ef piide avaimellisille kryptografisille tiivisteille?

a) () Niitd voi kiyttis viestin autentikointiin,

b} { ) Niistd kaytetian myss nimitystd Cyclic Redundancy Check (syklinen,
toisteisuustarkiste). ,

¢) () Niiden pituuden pitas olla reflusti enemmin kuin 24 bittia.

d) ( ) Niiden iaskennassa voidaan Ikdiyttas apuna avaimettomia tiivistefunktioita,
kuten SHA-1.

25, Miten salausalgoritmien informaatioteoreettinen taveite konfunsio ilmenee
kiiytinnissi?

@) ( }Se tiivistsa salatekstin lyhyemmaksi bittijonoksi kuin alkupersinen
selvitelesti oli,

b) ( ) Sechamértid selva- ja salatekstin valistd yhteytta Hsaumalls salatekstin
ylim##raisid ns. "suolabitteji”.

¢) () Sehajottaz selvatekstin jakaumia koko kryptotelstiin permutaatioiden
avulla.

d) () Se hama#innyttas selvii- ja salatekstin valista yhteyttd suorittamalla
korvauksia, ,

26. Jossain lukujiirjestelmiisss lnvin kertowminen itsellifin on silli tavein
yhsisuuntainen operaatio, ettd siti voidaan kiiyttdd Inkuun koodatun tiedon
salaamiseen. Miti ominaisvuksia tissi jirjestelmisss on sen lisfiksi, etti luvut
ovat hyvin suuria elf monibittisif?

&) ( }XKertolaskuna on vektoritule hyvin moniulotteisessa lineaariavarudessa,

b) ( )Laskenta tapahtun ottamalla jakojasnnés jorkin kiintean jakajan eli
moduulin swhteen,

¢) () Luvut muodostuvat tavallisten kompleksilukujen pareista,

d} ( ) Luvut ovat rationaalitukuja eli kokonaislukujen osemazriz.

27. Miki senxaavista on yleisesti ottaen vaarallisinta salasanofen yhteydessi?
Kayttiji

a) () kirjoittaa salasanan paperille.

b) ( )ei vaikda salasanaansa koskaan,

¢) () kdytesd samaa salasanan yseassa paikassa,
d) ( )valitsee salasanan, jossa on vihin entropiaa,

28. Yksi mahdollinen toiminta IPsecilli on, ettdl se lisid datapakettiin kentiin, jossa
on

a) () pakettia varten generoitu julkinen avain Jasen varmenne.
b} ( ) paketista ja symmetrisesti avaimesta laskettu tiviste

) (X) paketista lahettajan avaimella lasketin allekirjoitus.

d) ( ) paketin otsikkokentistd lasksttu varmenne.

29. Tutki viiitettd: "Palvelimen Jihettiman varmenteen voi asentaa selaimeen siten,

ettd SST/TLS voi kiyttis sitii jatkossa saman palvelimen yksityisen avaimen
todentamiseen." Viite on

a} { ) epitosi, silld SSL/TLS ei todenna palvelimen yksityisti avainta vaan
Yksityiselld avaimella tehdyn allekirjoituksen.

b) () epatosi, silld selaimeen ei voi asentaa varmenteita vaan julkisia avaimia.

) ( )tosi, ¢ik selainte tarvitse kiynnistis uudelleen,

d) () tosi, mutta selain taytyy ensi sammuttaa Jja kiiynnistad undelleen,
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