7. Oletetaan, ettd tiivistetifin tietoturvallisen laiffeiston ominaisuudet kahdelksi vaatimukseksi, Jos toinen

koskee sitil, ettd kiiyttiijii voi vakuuttua laitteiston aitoudesta, niin toinen vaatinus koskee siti, ettd
TTY / TIE / Jukka Koskinen ) : Laitteisto

. . . a. () pystyy erottamaan, ovatko sijhen kohdistuvat toimet sallittuja vai eivit,
TIE~30100 Tietoturvallisuuden perusteet b. () pystyy erottamaan, onko sitd etzlta yll4pitava henkilo antenttinen,
Tentti IIT 16.9.2014 : ¢. () vol valauttaa kayttdjan siits, ettei mikdan erilkseen kielletty toimenpide ole p4assyt vaikuttamaan,
: siihen.
Tentiss# ¢i saa kiiytthd laskinta. Titi tehtivpaperia ei tarvitse palauttan, d. & voi vakuuttaa kayttajin siita, sttei mikian sallituista poikkeava toimenpide ole paissyt vaikuttamaan
i .. ” i siihen. )

Merkitse vastauksesi oheiselle lomakkeele. Sille pitaa kirjoittaa nimi ja opiskelijanumero, joka pitas merkita myos -
rastimalla ac. numeromerkit, Tee Iuonnokset ja korfaukset mieluummin tille paperille kuin lomakkeelle! Tentin
jéilkeen voit silloin my6s helpommiz verrata v stauksiasi kurssisivulta laytyvéian oikeaan riviin soka aikanaan
{lomakkeeltasi.

8. Jos www-sivaja julkaisevien osapuolten Hetoturvahuolia jaotellaan neljiin luolkaan ja sivujen
saatavuus on ylsi Inokla, niin mithd seuraavista kattavat maut kolme parhaiten?
a. () sivujen eheys, asianmukaisen korvauksen saamitien, se ettq pystyy huolehtimaan vastuista.
b. [>9 sivujen luottamuksellisuus, tekijanoikeuksien puolustamitien, se etth pystyy huolehtimaan vastista.
¢. () sivujen autenttisuus, tekijanoikenksien puolustaminen, vastuiden kantaminen.
d. { ) sivujen eheys, asiakicaan autenttisuns, vastuista vapavtumines.

tuloslistassa julkaistaviin vastauksiin, jotka on Tueftu

Kussakin tehtdvéisss on vain yksi oikea vastaus. Oikeasta vastaulksesta tulee 1 piste. Jos rasteja ei ole yhtiéin tai niita
on enemmén kuin yksi, tehtavista tulee 0 pistettd, Visra amﬁwsm&mgbﬂm pistetilii 1/3 pisteells.
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9. Varmuuskepiointi on turhaa, jos
. { ) se tehdaan vain kerran viikossa.
b. ( )kopiclta ei pysty [6ytimésn palautettavaa tiedostoa,

1. Java-hickkalaatiklo i voi estiii koodilta

a. () paikaliisclta levylta :._.w.ﬁ.wB.Em. - & () kopioita s#ilytetiitin samassa huoneessa kuin alkuperiisia.

b (4 nollalla jakamisen yrittamists. — d. (¢ kopion toimivuutta ei tarkasteta.

¢. () uuden prosessin katynnistamista, v R .

d ( )uuden ohjelmakiziaston lataamista. g 10. Oletetaan, ettd salasanan muodostamisen 13htékohtana Kiiytetliiin titd titupe-kurssia ja etti

hydkkaijilin saattaa asiayhteydestt arvata timén. Miki seuraavista salasanoista olisi paras

2. Yleisen# turvasuunnittelun perinatteena avoimen mallin perinate tarkoittan Lompromissi muistettavauden ja entropian viililli (jos niiti ei olisi thss# julkaistu)?
a. () tunnetiwjen ja hyviksi havaittujen turvamekanismien valintaa Ja valinnan julkaisemista, a. (¢ttupe Meil(S 3p
b. () avoimeen lihdekoodiin perustuvien turvachjelmistojen suosimista. b. ()4 i/T+u?pte®
¢. () vastaavaa ilmista passynvalvonnassa kuin Julkisen avaimen systeemit ovat kryptografiassa. c. () ﬂlﬂoﬁm
d. () turvallisnuden rakentamista jonkin muun kuin sen varaan, eftd turvamekanismi pysyy salaisena. d. () Rleputitl
3. Kaikilla mn:..ﬁ.&.ﬁa on J ogw.. E_Sm_.;mwm _.maﬁ_m.mm_.mmmn leanssa. Millit on vithiten tekemisti eheyden tai 11. Henkilstietolain mukaiset arkaluonteiset henkiltiedot jakaantuvat sellaisiin, jotka ovat henkildn omia
saatavuuden suojaamiseen kitytettivin toisteisunden kanssa? ominaisuuksia ja sellaisiin, jotka ovat muiden hiineen liittAimid, eriifinlaisia lokitietoja, Mikd
2. {4 eniropia o ) senraavista knuluu jilkimmaiiseen Inokkaan?
b, ( ) datasta laskettu tiivistefunktio a. () etninen alkuperd
e () <m§¢cmwoﬁ.6. ) b. () uskonmoinen vakaumus
d. ( ) metatieto eli tieto tedosta c. () entisten osoitteiden luettelo
4. Haaste-vaste -menetelmissi voidaan kiiyttisi kryptografista tiivistealgoritmia sifen, et d. (1) seadut sosiaalituollon etuudet
a. () vain ﬁommam_.m_mmwmn silld jotain. ] . 12. Miti seuraavista aiheista ef lcisitelli Tekijiinoikeuslaissa?
b. () sekd todentaja etti todennettava Iaskevat silli saman operaation samaan suuntaan. a. ( )IPR eli Intellectual Property Rights
¢. { ) seka todentaja ettd todennettava leskevat sill saman operaation sri suuntaan, b. {4 DRM eli Digital Rights Management
d. { ) vain todennettava laskee sillz jotain. ¢. () Patentit ja tavaramerkit
5. Mith telee TPM, Trusted Platform Module? d. () Tekfjanoikeuden lahioikeudet
a () Hﬁw_“mﬁm kéynmistylesen yhieydessd BIOS:m j= kiynnistyssekiorin haittachjelmien varalta. 13. Mihin kryptoanalyytilo kiiytt35 tilastollista analyysia?
b. { ) Tackistaa kayttdjan autentikoitumisdatan. ) a. ) Tiettyyn kryptotekstiin liittyvien mahdollisten selvatekstien haarukointiin,
¢ () TaHentaa palomuurisitinitjen ja haittachjelmatietokannan tarkistussummat, b. ( ) Kryptotekstissa olevan redundanssin vahentimiseen.
d. () Tekee julkisen évaimen krypto-operaatioita, joissa tarvitaan sen sisiltamag E@.a\im avainta, . c. () Tiettya atgoritmia varten valittujen avainten Jjakautumisen selvittdmiseen,
6. Rikoslain mulcaan tiettyjen rikosten yrityskin on rangaistavaa. Mith seuraavista tima koskee? (i) d. () Erl kryptoalgoritmien ja -protokollien Jevinneisyyden tutkimiseen,

Salassapitorikos, (if) Viestintisalaisuuden lowkkeaus, (iii) Tietolitkenteen hiirinti, (iv) Tietomurto, (v}
maic_awﬂamn.m.z.:r.ﬁ. ) . terveystiedoista, (iii) taloudellisesta tilasta?
a. () (1), (i) ja (iii) : a () vain{i):sta ja (ii):sta
b. ()i)ja(iv) . . : b. () vain (i):sta
e B, (iii) ja (iv) . L k ¢. ( ) vain (i):5t ja (ifi):sta
d. (}Djaw) d. § kaikista

14. Onko lanjan tarvallisuusselvityksen tarkoitns antaa tictoa tydnhakijan () rikollisesta toiminnasta, (i)




15. Miti seuraavista tarvitsce viihiten ottaa huomioon sihliépostin tietoturvallisnutta tarkasteliaessa?
a, { ) viestien sisllon oikeinkirjoitus
b. ( ) osocitteiden oikeinkirjoitus
¢. () viestien koko
d. { ) osoitelistojen koko

16. ‘Www-selauksessa muualle siirtyviii tietoja ovat yleensi
) a. Txryhteen tai useampaan eviisteeseen tiivistetty tisto kaikista aiemmista tiedoista, jotka pelvelimelle on

|2hetetty selaimesta.

b. ( )selain- ja palvelinkoneen tai niiden proxyjen IP-osoitteet.

c. { ) muutama aiempi linlkid seuraamalla saavutettu sivu omalla koneella olevasta selaimen
sivuhistoriasta.

d. ( ) evisteitd, jotka on saatu sellaisilta muilta palvelimilta, joilta nyt kaytetty palvelin kokoaa sivun
siséltod.

17. Tarkastellaan tietojenicisittelyranhan rikkomuksia, joita tictojenlisittelylaitteeseen fyysisesti kiisiksi
péiisevii voi ailienttaa. Miki seuraavista ei ole Initfeisfondkbkulmasta tietoturvaongeima?
a. ( }laitteen identiteetin muuttaminen
b. esiintyminen tietoverkossa laitteen kiyttijan nimisss
¢. ( )laitteessa olevien resurssien kayttd
d. ( ) laitteen siirtiminen toiseen paikkaan

18. Jos ilmassa liikkuvat hinkkaset pitii jollain tavalla ottaa huomioon tietotarvauhkia kartoitetta essay
milli seuraavista on viihiten tekemists asian kanssa?
a. ( ) Tietokonelaitteiden mekaanisten osien jumiutuminen
b, { ) Tahalliset tietoturval oukkaukset
¢. () Yhikuumeneminen
d. {3 Yrityksen imago siistina tysipaikkana

19. Kun toiminnan kannalta keskeiset tehtfiviit ja vastuut pilkotaan ja jactaan eri henkil
aikaan se, ettd
a. { }yritys el ole en#d riippuvainen kenestakéan yhdestd henkilastd,
b, rvittavien varahenkiloiden kokonaismaira pienense.
[ lkopuolisen social engineering -hydick#tjin on vaikeampi saada riittdvia oikeuksia tavoitteitansa
en.
d. () benkilostakoulutuksen tarve vithenee.

lle, saadaan

20. Tietokantojen cheystavoitteessa on oleellisesti kolme tasoa, nimittiin
a, () fyysinen, rakenteellinen ja tietoalkiokohtainen eheys,
b uuttumattomuus, oikeellisuus ja ajantasaisuus.
¢ ooginen, semanttinen ja syntaktinen eheys.
d. laitteistotasoinen, pagsynvalvonnailinen ja looginen.

21. Toimikortin valmistuksessa tapahtuu sulakkeen pelttaminen
a. ( ) jatarkoituksena on viimeistelld testaus tiettyjd fyysisia hyskiciyksia vastaan,
b. ( }heti sen jitkeen kun PIN- ja PUK-koodit on kirjoitettu kortille.
¢. { ) ennen kuin kortille kirjoitetaan salaiset avaimet,
d. { ) viimeisen4 vaiheena ennen kuin kéyttSvaihe alkaa,

22, Yleison hallussa olevien tietojen fyysisen kopioinnin ja viifirentiimisen tuottamia riskejs on tekstissii
jacteltu seuraaviin tilanteisiin: rekijdnolkenksien puolustaminen — eheys - mukana autentifoitumisia --
pelkkiii oikentusta. Jos samat asiat jactaankin vilteen luoklcaan, niin luonteva jalo olisiz

a. () tekijanoikeudet -- cheys - kiistiméttomyys — saatavuus - yksityisyys

b. () yleinen paildcansapitavyys - autentikoitumnisominaisuudet — passyoikeudet -- vaihdantakelpoisuus
-- jakelun oikeutus

e. { ) tekijanoikeudet -- eheys -- antenitisuus -~ kiistimatiomyys -~ yksityisyys

d. { }vleinen paikkansapitdvyys -- autentikoitumisominaisundet - paasyoikeudet -- lucttamuksellisyus --
Jjekelun oikeutns .

23. Kun GSM-puhelinverklo antentikoi vierasrekisterin (VLR:R) alueella olevan soittajan, SIM-kortilla
olevasta avaimesta IKi tiedetiifin:
a. () autentikointihaasteeseen tullut vastaus lihetetéiin kotivekisteriin (HLR} tarkistettavaksi Ki:n avulia,
b. ( ) VLR tarkistaa autentikointihaasteeseen tulleen vastauksen vertaamalla sitd ennalta Kitn avulla
laskettuun arvoon.
¢. ( )Ysen kopio on VLR:n tiedossa, mutta avainta vaihdetaan seuraavaa puhelua varten.
d. { ) VLR kayttad sité lihettimaiinsd haasteeseen tulleen vastauksen tarkistamiseen.

24, Miten siihkdinen henkilSkortti ja biometrinen passi vertaantuvat (Suomessa)?
a ( }Kummassakin on sihkodisessd muodossa olevia tietoja, joita toisessa ei ole.
b. ( ) Ne otettiin kiyttddn samoihin aikeihin 2010-luvun alussa.
¢, () Molemmat kelpaavat maghantuloon oikeuttavana matkustusasiakirjana kaikkialla, misss ei
edellyteta viisumia.
d. ( ) Molemmat kelpaavat maahantuloon oikeuttavana matkustusasiakirjana katkkialla, missé digitaalisia
biometrisia tietoja ei edellytetd.

25, Tietoaineistofurvaliisnuden kohteena oleva tietoaineision kiisite rajautau yleisesti sen mukaan,
a. { ) minka turvatuokan kasittelysdantoja pitad noudattaa,
b. { ) miss4 paikassa tiedot sijaitsevat.
¢. { ) mitd asiakckonaisuutta tiedot koskevat

d. () minkélaisella tallennusvalineells tiedot ovat,

26. EDY, electronic data inferchange, on organisaatioiden viiliseen tiedonsiirtoon tarkoitettn
a. ( ) menettely, jolla paperiliikennetts voidaan korvata biteilld.
b. () protokoila, jota voi kiytt#d tiedensiiron turvaamiseen myos asiakiaiden suuntaan.
c. ( ) perinteinen menettely, jonka on sittemmin korvannut HTTP yhdessa TES:n ja IPsecin kanssa.
d. ( ) protokolla, joka kattaa seka verldko- etta kuljetuskerroksen.

27, Mili Iaki Iihinnd vaikuttan teknisin menetelmin foteutettuun valvontaan typaikoilla?
a. ( ) Lalki valvonnan ja tietoverkon kayton jirjestamisesti tyGelamassa
b. ( ) Henkilttietolaki
¢. Heor Laki yksityisyyden suojasta tydelimésss
d. { ) Sahidisen viestinnén tietosuojalaki

28. Koska SSL/TLS toimii sovelluskerroksen alapuolella, se ei tiedi, millaista dataa sen avulla suojataan.
Tiisti huolimatta
a. ( }viestinnan molempien paiden autentikointi kuuluu aina sen tuottamiin turvapalveluihir,
b. ( }ei sovelln VPN:n mucdostamisessa tarviftavaan tunnelointiin,
c. ( }tarjoaa suojan asiakaskoneen kayttajin identiteetille,
&. () se voi oftaa huomioon kaupankéynnin eri transaktioides muodostaman kokonaisuuden, kunhan
osapuolia on enintién kelme.

29. Millaista lainsidintdd on valtion viranomaisten kanssa tapahtuvasta sihkbisestd asioinnista?
(Lyhennetiifin: L = Laki vahvasta sihkoisestii tunnistamiscsta ja sihkdisisti allekirjoituksista)
a. ( ) Siitd ei ole omaa lakia, mutta asiaa koskee L. )
b. () Siitd on omakin lakinsa, mutta asiaa koskee myés L.
c. { ) Siitd el ole omaa lakia eika L vaikuta asiaan, vean siéinndksis 16ytyy muista laieista.
d. () Siitd on oma lakinsa eika L vaikuta asiaan,

30. Oletetaan, eitii salasanatiedosto ei voi piifistii asiattomien kisiin ja salasanat.on tallennettn sinne
salaamatiomina. Mith tiillaisesta seuraisi?
a. () Tavalliset kiyttajat eivat pystyisi vaihtamaan salasansansa.
b. (% Kaikkien salasanat jouduttaisiin silti vaitamaan ylikiyttijin vaihtyessa,
¢. () Salasanojen ei tarvitsisi olla yhta pitkid kuin yleenss,
d. ( ) Salasanoja ei tarvitsisi salata siirron aikana.
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34.

35

36.

37.

38.

Jossain lukajirjestelmissi lnvun kertominen itselllifin on silli tavoin yksisuuntainen operaatio, ettii
sitd voidaan kiiyttid lukuun koodatun tiedon salaamiseen, Miti ominajsuuksia tissi jérjestelmissd on
sen lisiikst, ettd luvut ovat hyvin suuria eli monibittisis?

a. () Kerrottavien lukujen pitas olla allululaja,

b. ( ) Kertolaskuna on skalaaritulo hyvin moniulotteisessa lineaariavaruudessa.

¢. () Luvut nayttavit positiivisilta kokonaisluvuilta, mutta tulon itsefservo on pienempi kuin tulon tekijit.

d. () Luvut muodostuvat tavallisten kompleksilukujen pareista.

Miki seuraavista piitee matkapuhelinten 2G- fa 3G-jirjestelmissi?
a. () Puhely salataan kahden 3G-puhelimen valills péissts paghan, kun 2G:ssé salaus vaihtuy
puhelinkeskuksessa. .
b. () Puhelu salataan kahden 3G-puhelimen valills piastd paghin, lam 2G:ssé salaus on vain laitteen ja
tukiaseman valilli.
c. () Puhelu salataan 3G:ssd mutta ei 2G:ssi. .
d. () Seldi 2G- etts 3G- puheluissa on salaus, mutta kummassakazan se ei ulotu passts péahan,

Mistd voodesta asti siihkoinen henkilskortti on ollut Suomessa Iiytissi (zikaisintaan)?
a ()1995 )
b. () 1990
¢ ( )2005
d. ( )2000

Miten toimikortit suhtautuvat symmetrisen avaimen kryptografiaan? Niiden prosessorit
a. ( ) eivat ole yleensi tarpeeksi nopeite, jotta jirkevis salauskaytiod voisi ajatella.
b. 8¢ kykeneviit sithen, mutta tiedonsiirto on epakiytannollisen hidasta suurelle salattavalle datamszralle.
c. { }kykeneviit sithen, mutta eivét kesta suurten detamirien salausta kumentumatta pilalle.
d. { )eivat ole yleenss tarpeeksi monipuolisia siihen. :

Millainen exoavalla/erotetulla tydntekijilli muistissaan oleva tietimys voi helpoimmin aikenttaa
kaikkia kolmea tyyppiil olevia tietoturvariskejs, joita tysuhteen piiittymiseen yleisesti liittyy?
a. { ) Konepajayrityksen asiakasrckisteri.
b. () Verkon turvatekniikkaa kehittdvin yrityksen tutkimusverkon rakenne.
¢. () Kemianteollisuuden yrityksen raaka-aineteimittajien tiedot.
d. (g Pankkialan yrityksen konsernitason turvajirjestelyt.

Tutld viiitettsi: Tietoturvatavoitteena saatavuus tai kiiytettiivyys tarkoittaa, etif fiedot tai palvelut ovat
tallelia ja nifhin pAfisee liisiksi ennemmin tai my$hemmin. Se on epiitosi, koska

a () kaytettivyys edellyttin myds sits, etti tiedot eivat ole hallitsemattomasti muuttuneet.

b. B termia kaytettivyys ei pida kiyttis samassa merkifyksessi kuin termid saatavuus.

¢. () saatavuus edellyttis, ett tietoihin passtasin lasilsi jonkin asetetun aikarajan puitteissa,

d. ( )tietoturvamielessi saatavuus koskee vain tietoja ja kéytettdvyys vain palveluja.

Tietojiirjestelmiizi koskevia turvavaatimuksia on kahta pilfityyppiii -- yleensiikin, mutta erityisesti
Common Criteria -standardin mukaan, nimittin
a. ( ) tahallisiin ja tahattomiin tietoturvaloukiauksiin lifttyvi.
b, ( ) toiminnallisia ja valonttavuutta edistavia,
. ( )aktiivisia ja passiivisia.
d &u&noﬁﬁ.nzw or: joko eheys ja saatavuus tai luottamuksellisuus ja yksityisyys.
Oletetaan, ettd julkisen avaimen infrastruktnurissa on yksi juurivarmentaja, sillii joukko
alivarmentajia (2-taso) ja kullalin niisti joitakin alivarmentajia (3-taso), jotka ainoastann mybniviit
varmenteita yksilsille. Jos varmennehierarkia on tiukasti top-down -tyyppii, niin
a. () kukin varmentaja saa avaimelleen varmenteen valittomasts ylapuolellaan olevalta varmentajalta
paitsi juurivarmentaje, joka antea itse itselleen varmenteen. :
b. { }ylimmén tason varmentafa myontis varmenteet 2-tason varmentajien avaimille ja varmentaa ndiden
varmentajien viliset ristiinvarmenteet. Vastaavasti 2-tason varmentajat tekevit saman omille alaisilleen
eli 3-tason varmentajille, :

c. {) :.mmE.,.msunEm:.m ef esiintty, vaan kukin varmentaja saz avaitnelleen vammenteen omilta

alivarmentajiltaan seka vilittomasti ylapuolellaan olevalta varmentajalta (juurivarmentaja tutkittuna
omaksi "ylaisekseen"),

d. ( )ylimmén tason varmentaja myontii varmenteet 2-tason varmentajille ja varmentaa ndiden 3-tason
vannentajilie antamat varmenteet, :

39, Suejamekanismeja valittacssa on otettava huomioon tictoturvaprosessin eri vaiheita, joihin ne voivat
soveltua, Mitki kolme?
a, ( )toipuminen, korjaaminen ja syyllisten rankaisu.
b. () valttdminen, pelottaminen ja estdminen,
c.. §) ebkaisy, havaitseminen ja reagointi,
d. () politiilcan muodostaminen, uhkien torjunta ja vahinkejen korjaaminen.

40. Oletetaan, etti sinnlla on julkisesti nithtivilli olevat www-kofisivat, Tietosuojasiiinnikset kieltivit
a. () sinua yllapitamast osoitemuistiotasi kotisivulla,
b. () www-palvelimen yllapitijas luovuttamasta kotisivusi tietoja arkistostaviksi
c. ( )sinua sijoittamasta sivuillesi mainoksia sellaisilta tahoilta, jotka kaytiavat cookie-tekniikkaa
kayttijien seurantaan monien eri sivustoien alueslla. -
d. ( }sinua yll#pitimasts vieraskirjag, johon pyydst kavijoits kirjoittamaan henkilékohtaiset terveisensi.

41. Jos Iohkosalausalgoritmissa tehtéiisiin niin, etti
a. { ) sytitteen bittejd sekd korvattaisiin toisilla etta vaihdettaisiin niiden jarjestysti, tuloksena olevasta
salatekstista e voisi enad purkaa selkotekstiz takaisin.
b. () syotelohko olisi pitempi kuin tulos eli kryptolokko, salausta ei valttamatta voisi purkaa.

c. { ) selkotekstilohkoon ensin liitettaisiin tarkistussumma, salauksen murtaminen vaikeutuisi,
d. { ) selkoteksti ensin zip-tifvistettaisiin, salauksen murtaminen helpotiuisi.

42. Aiempaan arvioon verrattuna kokonaisriski pienencee, jos tiettyyn riskiin liittyvin
a. () torjuntarnekanismin olemassaolo jétetssn laskuissa huomiotta,
b. () kohteen arvo merkitadn Jaskuissa todellista sturemmaksi,
¢. ( ) kohteen arvo todetaan entista pienemmiksi.
d. ( )uhken todennikdisyys asetetaan laskuissa todellista pienemmaksi,

43, Yksi mahdollinen toiminta IPsecilld on, etti se
a. () salaa myts alkuperdisen vastzanottajan IP-osoitteen.
() purkaa datasta ylemman protokollakerroksen tekemiin salaulsen.
( )ldhettad paketin mukana purkuavaimen digitaalisessa kirjekuoressa.
. ()kompressoi datapaketin.

pe

44, "Kiiyttijin sydtteeseen huottaminen on turmioksi.” TAmi on yleinen muistutns ja ohjelmoijan
perussiiinty numere 1. Mitldi kaksi muista s#inngistii ovat timin sovelluksia: () Suojandn puskurin
yvlivaotoja vastaan. (if) Esti sivuston lomentosarjakdiytid. (i) Al4 edellyti jirjestelmiinvalvojan
oikeuksia, {iv} Jitii salauskoodin tnottaminenr ammattilaisilie. (v} Viihennd hydkliiyskohteita,

a (V)& )
b () (i) & (i)

. Ow@ & (i)

() (i) & (iv)

45. Mildi seuraavista ei kuulu symmetrisen kryptosysieemin avaimenhallintaan?

a ( )avaimen asettaminen suliculistalle . :

( )avaimen varmuuskopiointi/palauttaminen

( yavaimen kaytttarkoituksen kontroili - -

. { ) avaimen pakkoluovuius (key escrow)

=T ]

o=



46,

47.

48.

49,

50.

51

52.

.53,

Qletetaan, ettd jolu on asentanut SSH:n omalle koneclleen ja on jo kityttinyikin sitd kohdekoneelle
kirjantumiseen. Mili senraavista on kaikissa tapauksissa viilttamiitonti, jotta scuraavakin
kirjantuminen SSH:1la olisi mahdoliinen? Hiinellii taj hiinen omalla koneellaan pit#i olla tallessa

a. { }oma vyksityinen tai julkinen avain.

b. (F oma yksityinen avain tai oma salasana kehdekoneeseen,

c. ( )oma tai kohdekoneen julkinen avain.

d. ( ) oma tai kohdekoneen yksityinen avain.

Mildi seuraavista sopii huonoimmin bot-verkon kiisitteeseen?
a. &wﬂém%cmmw olevien koneiden kiyttdjat ovat sopineet yhteistyostd verkon yilipitajin kanssa,
b. ( ) Bot-verkolia voidaan toteutiaa palvelunestohytkkays.
¢. ( )Bot-verkon koneet ovat harvoin saman organisaation omistuksessa.
d. () Bot-verkon koneissa on etikiytettdvi ohjelma.

Ep#symmetristen kryptosysteemien avaimiin liittyvi termi PKI tulee sanoista
a. (] Private Key Integrity
b. ( ) Private Key-ring Initiative
¢. ( ) Public Key Infrastructure
d. { ) Public Key Initiative

TFeistelin periaatteessa yhden kierroksen sisillil lohkon puolikkaille tapahtuu seuraavaa:
a. { ) salausavain ei vaikuta lainkaan toisen pualision seuraavalle kierroksells tuottamaan tulokseen.
b. { ) molemmille tehd#an jokin muunnos ermen sijoitusta seuraavan vaiheen lahtékohdaksi.
¢. { } kumpikin vaikuttaa molempiin sevraavan vaiheen puolikkaisiin,
d. { }toinen puolikas kopioidaan efeenpain sellaisenaan eika se vaikuta toisen pueliskon tuottamaan
tulokseen.

Tictoturvamelkanismeja laajasti muetta abstraktisti esittelevissi kiisitekartassa mainitaan
a. (54 tunkentumisen havainnointi.
b. ( }virustorjunta,
¢. () roskapostin suodatus.
d. ()varmuuskopiointi,

Tietoturva.fi-sivuston haittaohjelmien esittelyssii ef kisitells
a. ( )root-kitteja
b. ( )takaporiteja
c. ( )bot-verkkoja
d. Xuoomim pommeja

Tietoturvallisuus on yksi kohtz ylefsessé turvallismusjaottelussa, jonka menilla muillakin kohdilla en
yhtymitkohtia tietoturvallisuuteen, Milli seuraavista yleisen turvallisunden osa-alucista en viliten
tekemisti sen kanssa, miti tietoturvallisundessa tavoitellaan?

a. ( ) Kiinteists- ja toimitilaturvaliisuus

b. (¥ Ympéristtnsuojelu

¢. () Valmiussuunnittelu

d. ( }Rikosturvallisuus

Miki seuraavista vilitteists on tosi?

a. () Jos joku keksii samasta tekstista kaksi variaatiota, joilla on sama tiiviste, han voi allekirjoittaa
digitaalisesti yhden tekstin ja vaittad myshemmin ettd allekirjoittikin toisen,

b. { ) Viestistd laskettu yksisuurtaines tiivistefunktio edustaa koko viestia silcali, etti ei ole olemassa
mitaén muuta viestid, jolla olisi sama tiiviste. .

¢. { ) Yksisuuntaisen tiivistefunktion tuottama tulos ei voi olla pitempi kuin sithen syétetty teksti.

d. { ) Kryptografisen tiivistealgoritmin rakentamisessa kaytetasin kutistusfunlctiona palautettavissa olevaa
kompressiota. . .

54. Mitii omistajan kannattaa ensisijaisesti téhdj laytidkseen oman tietojiirjestelmiinsii haavoittuvnuksia?
a. () soveltaa automaattisia hyokkaystyskaluja.
b. { ) tarjota jérjestelmin rinnakkainen versio haklereiden tutkittavaksi.

¢. { ) asentaa jokin root-kit,

d. {) kayitss tunkeutumisen havainnoinnin tekniikoita.

55. Miti merkitsee ldiytettéivyyden kannalta, jos turvallisen jirjestelman suunnittelussa otetaan yhdelsi
tavoitteelsi, ettii vidirinkiyttt tehdiiin todella hankalaksi? )
a. ( ) Jarjestelmasts tulee todenndkbdisesti kiyttokelvoton.
b. () Jarjestelman tarvallisins muodostuu esana kiytettavyytta,
c. () Jarjestelmad ei voida taltd osin saada turvalliseksi,

d. & Tavoitteella on hyvin vihan tekemista kiytettivyyden kannalta, .

36. Vertaillaan uhkia 1. tiedon viirinkiytts, 2. tiedon luvaton kiiytts ja 3. tiedon varastaminen.

( ) Uhkat 1 ja 2 ovat erilaiset ja kumpikir edustaa uhkan 3 erikoistapausta.

b. () Mikéin uhkista ei ole toisen erikoistapaus,-

¢. ( )Uhkien 1 ja 2 merkitys on 1#hes sama ja ubka 3 on erilainen,

d. ( )¥hkat I ja 2 ovat erilaiset ja tarkallesn toinen niista edustaa mahdollista seurausta uhkan 3
foteuturnisesta.

57. Mikd standardi siséltfi# arviointiluokat D, C1, C2, B1, B2, B3 ja A1?
a. ( ) USA:n puolustusministeritn "Yellow book".
b. () Trusted Computer System Evaluation Criteria
€. () European Criteria for Information Technology Security
d. @ Common Criteria for Information Technelogy Security Evaluation
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58. Mit palomuurin tulee yleisiminin tehd#, kun se on hylinnyt jonkin paletin muusta kuin siiti syysti
cttii se i ole standardin mukainen?
a. £ Kirjoittaa paketin tunnisteet lokitiedostoon.
b. { ) Antaa kdyttijslle varoitus,
¢. { ) Lihettdd halytys tunkeutumisen havaitsemisjériestelmssn,
d. { ) Kasitelld seuraava paketti erilaisella sésnno!la.

59. Spam-viestinnin alajakoa voi tehdii sen mukaan, (i) meneeks viesti suoraan uhritle, (ii) meneelkd uhri
itse viestin luo, vai (iii) onko mukana hakukoneen kaltainen viilittdja. Missi scuraavista luetteloista on
kaildia kolmen tyyppii olevia spam-viestinniin keinoja?

a. { ) spamdexing, sblog, spit

b. { ) sosizalinen media, sms-spam, pharming
c. {smishing, vishing, pharming

d. ( )sblog, wiki, spim

60. "Erot langattoman ja langallisen tietojenkdsittelyn tietoturvassa johtuvat ticteliikennekanavan
erilaisista ominaisnuksista.”" Viiite on

. { ) yleensti epatotta; jos kanava on autentikoitu ja salattu, muut erot ovat merkittAvimpia,

- { ) yleensi totta; on muitakin eroja, jotka eivat ole lainkaan niin merkittavia kuin kanavan aiheuttamat,

. { ) eptitotta lihes aina; muiden erojen rinnalla kanavan erifaisuus ei paljon merkitse.

- { ) totta Iahes aina, poilkeukset avat vahaisia.
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