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TIE-30500 Identiteetin- ja pddsynhallinta, IAM

Tentti (I) 6.3.2014

Arviointiin kytetsdn POPissa esitettyd kokeellista mallia, josta on muistutettu tentin edell.
Tiivistden (arvosanat 2 ja 4 unohtaen): Kukin kelvollinen vastaus arvioidaan pisteill3 eli tasoilla 1, 3 tai

5 sen mukaan, edustaako vastaus ymmérryksen, soveltamisen vai analyysin tasoista osaamista. Jos
“vastauksia puuttuu tai jos paras vastaus on tasolla 1, tentti hyldtéén. Jos paras vastaus on tasolla 3,
arvosanaksi tulee “1’. Jos tason 5 vastauksia on ainakin yksi ja loput ovat vahint3in tasolla 3, tulee
‘arvosana '3, paitsi jos kaikki ovat tasolla 5, jolloin tulee arvosana ’5’.

Vastaamisessa on siis tarked, ettd vastaa tasaisen hyvin kaikkiin tehtéviin eikd tyydy vain toistamaan
tai edes selittdmain asiaa niin kuin se on materiaalissa (= taso 1}. Pistem#&rd 5 ei edellyta téydellistd
vastausta. Perinteinen arvosanan ’5’ raja on 25 pistetts, kun tehtavat arvioidaan 0-6 pisteeseen.

Siihen verrattuna nyt tavoiteltavan tason 5 voi ajatella vastaavan perinteisen arvioinnin viittd pistetts
kuudesta. Muuta yhtildisyyttd ei paljon ole. Erityisesti tasoja el summata arvosanan mairittdmiseksi.

Tehtavien otsikot vastaavat POPissa esitettyd ydinaineksen jacttelua ja aiheissa ovat mukana kurssin -
kuluessa tehdyt lisdykset,

1. YAM-perusteet. Kirjoita jasennelty esitys hakemiston ja sen teknisten ominaisuuksien
merkityksesti identiteetinhallinnassa.

2. Autentikointi. Tarkastellaan IB-kryptoa eli identiteettipohjaista kryptoa télld abstraktiotasolla:
Julkisen avaimen kryptosysteemin avain on kenen tahansa johdettavissa yksilon tai laitteen

. identiteetistd, ja yksild itse tai laite saa vastaavan yksityisen avaimen Iuotetulta palvelimelta mutta ei
kukaan muu. Mits yksiloiden tai laitteiden autentikointiin liittyvid tehtévid voitaisiin ratkaista IB-
kryptolla ja milld tavoin? |

3. Kiyttovaltuudet. Tee selkoa kiisitteisti attribuutit, roolit, ryhmit ja hierarkiat seké néiden
- yhteyksisti toisiinsa, kun tavoitteena on jarjestis kiyttovaltuuksien hallinta tehokkaasti. Oleta, ettd
1dent1ﬁommn ja autentikoinnin haasteet on ratkaistu erikscen.

4. Organisaatio. Oletetaan, ettd organisaatiossa otetaan kiiyttoon keskitetty IAM yhdistiméiin
aiemmin erill4fin toimineita jdrjestelmis, mutta kaikkia jarjestelmid ei kytketd samalla kerralla ja
joitakiti jétetdtin kytkemitts. Mitkd ovat jirkevis perusteita tillaiselle vaiheistukselle, ja milli
perusteilla kannattaa valita vaiheiden tybkohteet ja erilleen jatettdviit jirjestelmat?

5. Federaatio, Henkils H haluaa www-selaimensa kautta kiiyttdi sovellusta A, jonka omistavalla
yritykselld Y ei ole tietoa hiinests eikd A:n kiyttiminen Y:n palvelimelia vaadi sitd. Henkilén H
tyopaikka T sopii Y:n kanssa siité, ettd se maksaa Y:lle A:n kiytostd, kunhan Y toimittaa T:He tiedot
stitd, kuka A:ta on kiiyttinyt ja milloin. Organisaatiot T ja Y perustavat IAM-federaation yhdessd
muiden vastaavien kanssa tai liittyvit jo olemassa olevaan, silld A:n tarvetta esiintyy T:ssé paljon.

" Tuloksena on, etti syottimalld selaimeen nimensi ja salasanansa H pifisce kiyttimasn Axta, ja
uloskirjautumisen jilkeen (tai laskutuksen aikaan) T saa Y:Iti tiedon kiytostd. Selvitd, millaisten
paikkojen ja prosessien kautta H:n nimi ja salasana sekd kiytt6aika kulkevat T:n lokitietoihin. Tason 3
vastaukseen riittdd selvittdd tiedon kulku sithen vaiheeseen asti, ettd H saa A:n auki.




