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Tentti sisiltid sananselitystehtﬁvﬁn,_-neljéi Iyhyttd esseetd ja pitlin soveltavan tehtivin. Tehtiivien
yhte‘ydesséi on annettu pisteméiﬁrét‘ joista tentin tekiji voi arvioida vastauksen laajuutta.

: Tehtava 1: Sanaselitystehtivi. Myyntiosaston geelitukka on eksynyt viirille messuﬂle ja haluaa
nyt tietdd mitd ovat seuraavat termit. Selitd termit ja niiden kiyttstarkoitus:

. Kerrd's'pl_mlustus, meidén toimitalossa on kaksi kerrosta, kumpaakin pitii4 vahtia, eik6? (_Ip)
Pﬁkjef:tisuqdatus, timén tied'a‘.nkin,' éikﬁs: tdimé& ole palomuuri? (1p) |
IDS, autossani on ABS ja ESP, onko tama parempi vai huono_mpi? (1p)

Manuaalinen penetraétiotestaus, 297 (1p)

VPN (1p)

DNSSEC (1p)

Tehtiivi 2:

Kirjoita Iyhyt essee organisaation lokinkésittelystd (3p)
* Misti asioista tavanomaisessa organisaatioverkossa kannattaa kerétd lokia?
* Miti keriitylli tiedolla saa/kannattaa tehdd?
* Miti hyskk#sji haluaa lokeista?

Kirjoita Iyhyt essee keskitetystd autentikoinnista ja kiiyttooikeuksien hallinnasta (3p)
-+ Miksi monissa ympiristsiss kiyttsjanhallinta on repaleista?
*  Miti tietoturvauhkia voidaan torjua kayttdjahallintaa keskIttamall:at‘7
~ Mitg hy&tyd saadaan litketoimintaan?

Tehtivi 3: Lyhyt essee seuraavista aiheista (3p/kohta):

* IPv6 hydkkiykset ja niiden torjunta pééisyverkossa. (3p)

~ Vertaile eri verkonvalvonnan keinoja ja protokollia. Mit4 niilld yr1tetaan saavuttaa‘? (Gp) 5 /\//{np
51/ A
Tehtiivi 4: Verkon suunnittelu ja topologiat tietoturvamielessi (6p)
~ Arvioi liitekuvan verkkoa tietoturvan kannalta
"+ Miten luottamuksellisuuden ja eheyden tavoitteita v01ta1s11n parantaa Verkossa“?

* Miten taas saatavuutta?

* Entépi litketoiminnan varsinaisten tavoitteiden saavuﬁaminen‘7 :
Tee havaintojesi pohjalta uusi verkkosuunnitelma. Piirré kuva ja merkitse selvisti kuvaan 1a1ttamas:
elementlt siten etté myds tarkasta_]a ymmirtid ne.
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