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TLI-3101 Tietoturvallisuuden perusteet _
Tentti I 24.5.2013 Ei _...p@x } Zﬂr g

Merkitse vastauksesi oheiselle lomakkeelle, Sille pitéad kirjofitaa nirhi ja opiskelijanumero, joka pitad merkitd myos
rastimalla a0, numeromerkit. Tit# tehtiivispaperia oi tarvitse palauttan, Tee luonnokset ja korjaukset mieluummin
talle paperitle kuin lomakkeelle! Tentin jalkeen voit silloin my6s helpommin verrata vastauksiasi kurssisivulta
1oytyviin oikeaan riviin sek ailanaan tuloslistessa julkaistaviin vastauksiin, jotka on Iuettu lomakkeeltasi.

Kussakin tchtivisss on vain yksi oikea vastaus. Ofkeasta vastauksesta tulee 1 piste. Jos rasteja ei ole yhifisn tai niits
on enemmén knin yksi, tehtdvistd tulee 0 pistettd. Vidrs vastaus vithentid pistetilizi 1/3 pisteella

L. Tietoturvapolitiilka on mii#iritelmin mukaan johdon hyviiksymi nitkemys joistakin asioista: Mitlci
kolme seuraavista parhaiten kuvaavat niitii asioita (TT=tictoturva)? (i) TT-kdisitteen merkitys (it} TT:n
piilimadrit, (iif) TT-sunnnitelma, (iv) TT:n periaatteet, (v) TT:n toteutuksen yleispiirteet, (vi) TT:n
totewtuksen yksityiskohdat, (vif) TT-melanismit.

a ()i, i, v
b. & id, iv, v

c. { }i,iii, vi
d. ()1, iv, vil

[\¥]

. Oletetaan, ettii olet keksinyt seittipalveluun salasanan wnohtamisen varalle turvakysymyksen "Ystivi
Unkarissa?", jonka vastans "Dorettya™ sinun on helppo muistaa. Kaikki seuraavista ovat
turvallisuuden kannalta varsin heikkoja modifikaatioita, mutta miksi on hethoin?

a. ( )."Ystava Unkarissa? Siirt4 pari(ttomat) " ja "(Fotovtia)"

b. () "Ystiva Unkarissa? Kasvattele vokaaleita." ja "DEr2evA"
c.” () "Ystavit Unkarissa? =7" ja "Doro77ya"

d. () "Ystavi Unkarissa? Pisteyti oot.” ja "Do..ro:ttya"

(753

- Tietoon ja ser turvaamiseen lifttyvid siintely¥ jaotellaan materiaalissa kolmeen niikdkulmaan.
Vaihtoehdoissa on tiivistien mainittu nim3 niikékulmat ja yksi muu. Miks se on?
a. () Mista tetoturvaranhan hairinnan muodoista voi lain mulkaan saada rangaistuksen?
b. ) Sucjataanko tistoa ihmisilts vai toisinpsin?
¢. { ) Miten hyvin tietoturvan rakentajan tiytyy hoitaa tehtévinsy, jotta han ei joutuisi vastuuseen
mahdolfisista tietoturvaongelmista?
d. () Onko lainstadints tietoyhteiskunnan kehitylksen tasalla?

=N

- Kaikitla seuraavista on jotain tekemistii redundanssii kanssa, Milli on vihiten tekemistii eheyden tai
saatavunden suojaamiseen kilytettiviin toisteisuuden kanssa?
a. () datasta laskettu tiivistefunlctio :
b. & entropia
¢. () metatieto eli tieto tiedosta
d. () varmuuskopic

. Jos sihkdisen viranomaisasioinnin vaiheet Jjaotellaan kolmeen, niin ne ovat~
a. () aikomus - vikeuksien tarkistns - pitds.
b. () vircillepano - kisittely - pastoksen tiedoksianto. .
¢. () oikeulsien tarkistus - palvelun toteuttaminen - lokitietojen kirjaaminen.
d. ( ) tuotteiden valinta - maksaminen - toimitus.

wh

6. Tutki viiitettsi: Kryptoalgoritmit ovat joko symmetrisii salausalgoritmeja tai episymmetrisia salaus- tai
allekirjoitusalgoritmeja. Se on )
a. { ) epitosi, mutta steganografian eli piilokirjoituksen mukaan ottaminen tekisi viitteests toden,
b. ( ) epitosi, koska luettelosta puuttuu sellaisia algoritmeia, joissa ei kiyteta avainta,

¢. () epatosi, mutta kryptografisesti vahvojen satunnaislukujen mukaan ottaminen tekisi vaitteests toden,
d. (X) tosi, koslea perinteisen salanksen rinnalle tuflut digitaalinen allekirjoitng tapahtuu salauksen
tapaisella algoritmilla, joka ei ole symmetrinen.

7. Miki seuraavista on tyypillistd Q»Emﬁ:mﬁsim:ﬁ jotka on tarkoitettu torjumaan erilaisten
numeroiden tai merkkijonojen sytdssi tapahtuvia niippiilyvirheitd? Se
a. () sijoitetaan aina numerosarjojen alluun tai loppuun.
b. ( ) sijoitetaan hajavtettuna useammean nierkin alueelle.
¢. (<) lasketaan kaikista muista merkeista.

d. { ) lasketaan yhteenlaskulla muista merkeists,

8. Siihkdisen kaupankiiynnin aapisen maksutapojen esittelyssi el oteta huomioon,
a. ( } onko lucttoriski myyjalla, ostajalla vai jollakulla muulla,
b. (¥} ettt kertamaksu voi olla niin piend, ettei sita kannattaisi maksaa erikseen.
¢. () ettd web-malesut edellyttavit tietoturvallisuuta,
d. §¢) onko kaupank#ynti [aillista.

9. Opiskelifa jattss tenttisalissa valvojalle lomalkkeen, jossa on tekstattu nimi, opiskelijagamero ja
vastauksina rasteja ruuduissa. Jos hiin poistuu pystymiittd osoittamaan henkildllisyyttitin eiks valvoja
tunne hintit, niin myShemmin ei ole mitdsin kaytinndllisti leinoa varmistua siit, kuka vastankset
antoi, Miten tilanne voitaisiin korjata varmimmin? Oletetaan et suluissa mainitnt oletakset
totentuvat.

2. () Pyydetatn hinta kopioimaan lomakkeen taskse muutama valvojan kirjoittama lanse ja kiiymatn
tentin tarkastajan [uona kirjoittamassa samat, henkilotodistus mukanzan, (Tarkastajalla on tihin
mahdotlisuus.)

b. () Pyydetisn episkelijaa softtamaan valvojalle. Valvoja kysyy nimitiedustelusta, kenelle soitosta
poimittu numero kuuluu. (Molemmilla on puhelin mukanaan.)

¢. (xf Pyydetasin hants kirjautumaan TTY:n intranettiin Jakatsotamn sielts, mika hiinen nimens4 ja
numeronsa on. (Valvojalla on tictokone mukanaan.)

. {1} Kysytaan joltakulta muulta tenttijilta, onlo han se joka vaittas olevansa. (Tami ei hairitse lika
muita.)

[=2

10. Miti seuraavista Eihinnd tarkoittaa julkisen avaimen kryptosysteemin satalupkkn?

( ) algoritmia diskreetin logaritmin laskemiseksi modulo n, kun n on kahden suren alkuluvun tulo
(») jotain julkisessa avaimessa clevaa salaista rakennetta, kuten kahta suurta alkutekijaz

¢. { }julkisen avaimen salauksen purkuavainta tai allekirjoituksen laadinta-avainta

d. ( ) keinoa suorittaa julkisen avaimen salausoperaatioita ilman ettd tuntes avaimia

&

11

Tarkastellaan tietojenkisittelyrauhan rikkomuksia, foita tictojenkiisittelylaitteeseen fyysisesti kiisiksi
piiisevii voi aiheuttas. Miki seuraavista ei ole lnitteistondkitulmasta tietoturvaongelma?

a () laitteen fyysisten suojausten, poistaminen

b. {4 esiintyminen tietoverkossa laitteen kiyttdjsin nimissy

¢. () laitteen siirtaminen toiseen paikkaan

d. () laitteen identiteetin muuttaminen

12. Viitemonitorin tehtiiviini luotetussa tictojenkiisittelyssi on
a. () antentikoida kayttajat.
b. () hallinnoida epasuorien muistiviittausten oseitetauluja,
¢. {3 asettaa pisisynvalvonnan tauluihin kayttdjien oikendet resursseihin,
d. { )} valittas kaikki voorovaikutus k#yttajien ja resurssien vilills.

13. Kun tietoaineistoturvallisunden yhdelsi keinoksi mainitaan tietoaineistojen lnokitus, tarkoitetaan
a. () tiedon luokitusta, jonka avulta madrdytyy mm. millaista passynvalvontaa tietoon pitas soveltaa,
b. (x) aineiston jaottelua salaisiin, tosiaikaisiin Ja kaytettdvyydeltaan kriittisiin tistoihin.
c. () kasittelysasintdjen jakoa kaytettavyyden, eheyden ja luottamukselkisuuden mukaisesti,
d. () jaottelua tietovatineiden asianmukaiseen hallintaan, késittelyyn, siilytykseen Jjahavittimiseen.
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30.

31

32

33

34.

35. Miki seuraavista on sellainen yleisen pritysturvallisusden osa-nlue, jolla on muita v&hemmiin tekemistit

36.

a7

Miki yleinen s##inti sopii parhaiten sille, miten tietojéirjestelmiin tiirkeiden tehtivien
(i) varahenkilst, (ii) varalaitteet ja (iii} varatilat suhtautuvat toistinsa?

a  ( Jos (iii} on olemassa, pitdisi olla sek (i) etti (ii).

b. () Jos (ii) on olemassa, pitaisi olla (i}, mutta ei valttamatts (iif).

¢. () Mika tahansa voi olla jirkevi myds ilman muita.

d. () Jos {i) on olemassa, pitaisi olla (if), mutta ei valttamatty (iii).

Kun tetoturvallisunden elemusta kartoitetaan kysymyksilti, niin eniten vastauksia -- ainakin
kurssimateriaaliin - tuettaa kysymys,

a. (3 miti tietojenkasittelyssa pitaisi tapahtua.

b. () miki tietojéirjestelmassi on arvokasta muille knin omistajalle.

¢. () kuinka arvokkaita tictojarjestelman sis#iltt ovat omistajalle.

d. () mith tietojenkasittelyssa el saisi tapahtua.

Luoteftava biometrinen autentikointi edellyttiisi, ettii sopivan fyysisen piirteen lisilsi vaaditaan
a. () vseampaa kuin yhtd mittausta autentikointitilanteessa,
b. ( ) jonkin esineen hallussapites,
¢. ( ) jorkin asian tietdmists,
d. (X) lasnzoloa autentikointitilanteessa.

Tulipaloon pitiii varautua ja siind yhteydesss on tarpeen miiiriti vastuuhenkildits. Mille seuraavista
kannattaa muita ennemmin tehd# niin? :
a. () Raivaustoimet, joihin pitdt ryhtys heti pelastuslaitoksen vien annettua luvan.
b () Vakuutusyhtitlle tehtivien korvanshakemusten laatiminen.
c. { ) Toimet, joilla tietokonelaiticita ja tietovalineits ajetaan 2las tai siirretasn turvaan.
d. (X) Erilaiset tiedotustehtivit asiakkaiden ja viranomaisten suuntaan.

Ylivoimaisena uhkana tietoturvalle voidaan pitiii myés tietynlaisen internet-palvelun keskeytymists.
Timil on mainittu Saksan tietoturvaviraston kisikirjassa kohtana "Ausfall cines Weitverkehrsnetzes /
Failure of a wide area network". Mikin palveluun timi uhka liittyy?

a. (<) vhteyspalvelu

b. () haku- tai hakemistopalvelu

¢. () sshkopostipalveln

d. ( ) nimipalvelu (DNS)

sen kanssa, miti tietoturvatlisundessa tavoitellaan?
a. { ) TyGturvallisuus
b. {0 Liikeénneturvallisuus
¢. () Valmiussuunnittelu
d. () Kiinteists- ja toimitilaturvallisuns

Miki on cikea jdrfestys tietoturvaa rakennetiaessa?

. () tervapolitiikka — uhkakartoitus — riskianalyysi — turvamekanismit
. () turvapolitiikka — turvamekanismit — uskakartoitus — riskianalyysi
¢. () turvamekanismit — uhkakartoitus — turvapolitiildca — riskianalyysi
d. () uhkakartoitus — riskianalyysi — turvapolitiikla — turvamekanismit

o

Selaimesi nfytti jotain sivua ja siirryt undelle sivalle ilman, ett# kiiytit alkuperiisells sivulla olevaa
linkkifi (siis kirjoitat osoitteen tai kiytit kirjanmerldkis). TAlloin eri palvelin, jolla uusi sivu on, ef saa
tietdd, miltii sivalta tulit. Miti muuta palvelin ei saa tissi tapauksessa tiet}ii?

a. { ) Koneesi IP-osoitetta,

b. () Alemman kayntisi yhteydessa lahett4m24ansa cookie-tiedostoa/tietuetta,

¢. (A Sahkopostiosoitettasi.

d. () Sita pystyyko selaimesi nayttiméin JPEG-kuvia.

38

39

40

41

42

43,

45.

Spam-viestinnin alajakoa voi tehdd sen mukaan, (i) meneekd viesti suoraan whrille, (if) meneekd uhri
itse viestin luo, vai (fii} onko mukana hakukoneen kaltainen viilitt#j&. Missd seuraavista luetteloista on
kaiklda kolmea tyyppiii olevia spam-viestinniin keinoja?

a. ( ) sblog, wiki, spim

b. ) smishing, vishing, pharming

¢. ( ) spamdexing, sblog, spit

d. (3 sosiaalinen media, sms-spam, pharming

"Erot langattoman ja langallisen tietojenkisittelyn tietoturvassa Johtwvat tietoliiliennekanavan
erilaisista ominaisuuksista," Viiite on
a. (X.vleenss epdtotta; jos kenava on autentikoitu Ja salattu, myut erot ovat merkittivimpis.
b. () yleensd totta; on muitakin eroja, jotka eivit ole lainkaan niin merkittavis kuin kanavan aiheuttamat.
¢. () epifotta [ahes aina; muiden erojen rinnalla kanavan erilaisuus e paljon merkitse,
d. () totta l4hes aina, poikkeukset ovat vahéisis.

Jos kiytdssisi ef ole pAsllelirjoitusohjelmaa tiedostojen turvalliseer hivittimiseen, miki seuraavista
olisi muita turvallisempi korvike? Oletetaan, etti tuhottavana or meutaman sadan kilotavar kokoinen
telestidokumentti ja niiden toimien jilkeen deletoit tiedoston tavalliseen tapaan niin, etti se ef jii
roskakoriin tai vastaavaan.

4. () Korvasat jokaisen rivinvaihdon sivunvaihdolla ja tallennat,

b. () Pyyhit teksturissa kaiken tekstin ja tallennat.

e, () Vaihdat tiedostonimen ja annat tiedostotyypiksi jpg.

d. (& Korvaat teksturissa vililybnnit ja yleiset kirjaimet i, t, 0, e, s ja | yleisimmalis elf a:lla ja tallennat,
Kertakirjantuminen
a. () on tarpeeton mekanismi, koska kertaalleen suoritettavan autentikoinnin voi hoitan Jjo oikenksien
mydntévaiheessa.
b. { } on turvaton mekanismi, koslea siing péssyoikeuksien myGntiminen sekoitetaan
autentikointivaiheeseen,
¢. ( ) tuottaz passyn mihin tahansa yhteen resurssiin yhdeksi kayttokerraksi,

d. §¢vol teottaa pasisyn useaan resurssiin, muita on voimassa vain Jjonkin rajoitetun atlcaméfirin tai
istunnon ajan.

Vailttaako Tydeldimiin tietosuojalaki siihen, mits tietoja tybnantaja saa selvictiis tyontekijin
taustasta, kun tarkistuksen kohde on tydnhakija yritylsen (i) sisalts, (i) ulkopuolelta?

a. () Vaikuttaa (i):een mutta ei (i):een,

b. (¢ Vaikuttaa molempiin,

¢. () Ei vaikuta kumpaankaan.

d. () Vaikuttaa (if):een mutta ei (i):een.

Mikil standardi sisfltia arviointiluokaf D, C1,C2,B1, B2, B3 ja Al?
a. ( ) Common Criteria for Information Technelogy Security Evaluation (kansainvilinen)
. { ) European Criteria for Information Technology Security
- { 180 27000-standardiperhe
. & Trusted Computer System Evalyation Criteria (USA)

oo o
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kohdistuva prosessi, niin kyseinen luokittelu pystyy kattamaan :

a. () vain tahattomia thmisen suorasn aiheuttamia lonkkayksia,

b. () vain tahattomia loukkauksia, joita thminen ei ole suoraan aiheuttanut,

¢. { ) seki tahallisia ettd tahattomia loukiauksia,

d. () vain tahallisia loukkauksia,

Tictotnrvamekanismeja laajastt muita abstraktisti esittelevissi Isfisitekartassa mainitaan
. () roskapostin suadatus. )

. ()Y varmuuskopiointi,

. () virustorjunta.

. () tunkeutumisen havainnointi,

(=N - T =}
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