TL1-3201 Tietoturvallisuuden jatkokurssi

"Vilikoe, I yrityskerta 25.10.2012

1. CBC-salauksen purussa vei tulla kaksi samanlaista selkotekstilohkoa perikkain.
2.(®} Tosi  b.( }Epitosi
2. EiGamalin julkisen avaimen kryptosysteemin turvallisuus perustun siihen, etti kahden suuren alkuluvun tuloa
on vaikea jakaa tekijiihin,
a.( )Tosi b, (q Epiitosi

3. Luotettu tietofenkisittelyjariestelmi, TCB, on sellainen laitteiston fa ohjelmiston kokoelma, ettd sen ulkopuoliset
osat voisi periaatieessa antaa vaikka hydkkiijin rakennettaviksi, eikd tietoturvapolititkasta siiti tarvitsisi tinkid.
a. (5() Tosi  b. ( ) Epétosi

4. PGP Kertoo kiiyttifilleen laskennallista tietoa julkisen avaimen luotettavuudesta.
a.fX) Tosi b, () Epitosi

5. Oletetaan, ettd jokin laornonilmis tuottaa muuien ennustamattomia bittejd, mutta siind on jokin vinontuma.
- Miki seuraavista on sellainen vinoutuma, jonka vuoksi tuetettuja bittijonoja ei voi korjata kryptografisiin
tarkoituksiin kelpaaviksi?

a ) Kun ilmié pannaan vudestaan kayntiin samasta alkutilasta, se tuottaza saman bittijonon kuin énnetikin.

b. { ) Osajonona ei koskaan esiinny 101010,

c. { ) Nellia tulee keskimadrin 40% biteisti.

& ( ) Aina kun on tullut viiden ykkasen juoksu, ilmid ja# jumiin ja tuottaa viisi perikdisti ykkéstd ennen kuin

jatkaa normaalisti.

6. Miksei tav inen vastesut
" tietoturvapoikkeamien sattuessa?
a. () Koska se liittyy vain sithen, mit3 tehd#sin hydkkiyksille tai hyokkagjille.
b. () Koska se muodostetaan jattimalla pois yritykseen soveltumattomat kohdat VAHTI-ohjeiden tai vastaavien
yleisten suositusten tarkistulisioista.
¢. ( }Koska siind esitetyjen toimien kesto on liian lyhyt,
d. () Koska se ei sisilli passitvisiin ubkiin reagointia.

riiti, jos tarvitaan swunoitefma yrityksen litketoiminean turvaamiseksi

7. Diffie-Hellmanin avaintenvaihtoprotokollassa:

a. { ) Jos diskreettien logaritmien laskeminen modulo suuri alkubuku tosiaan on vaikea probleema (kuten yleisesti
uskotaan), DH-protokolla varmistaa DH-neuvotteftun osallistuneille saman avaimen, jota kukaan muu ei tiedi.

b. { ) Toinen osapuoli keksii allkulvun p ja toinen alkuluvur . Niiden suurien hekujen tulo n on julkinen avain,
joka toimii avaintenvaihdon moduulina.

c ¥ Kump:km osapuoli korottaa kantaluvun g johonkin potenssiin medulo p, ja kertoo tuloksen toiselle, mutta
kumpikaan ef tule tietAm#sn, mika toisen osapuolen kiyttima eksponentti oli.

d. () Vélimieshydkkays A:njai B:n vililld kaytavii DH-protokoliaa vastaan johtaa tulokseen, jossa viesteji
reledineelld valimiehelld on sama avain seki A:n ettd B:n kanssa.

" 8. Yhtend AES:n kierrosten neljfisti operaatiosta on kunkia tavun korvaaminen jollain toisella, joka mairaytyy
2. ( ) satunnaisesti muodostetun vakiona pysyvan korvaustaulun perusteelfa.
b. () avaimesta fiippumattoman maternaattisen kaavan mukaan.
¢. ( }avaimen perusteells samalla tavalla kullakin kierroksella.
d. () kierrosavaimen perusteella eri tavalla kublakin kierrokselta,

9, Mikd seuraavista ei ole jonkin kryptosysteemin standardoinnissa mahdellista?
a. ( ) Standardin on julkaissut vain jokin yritys eiki kansainvélinen organisaatio.
b. ( } Samasta algoritmista samalla nimel3 on julkaistu epiyhteensopivia standardeja.
" ¢ { }Useampi kuin yksi standardointiorganisaatio julkaisee samanlaisen standardin.
d. ( ) Samanaikaisesti on standardoituna eri versiota samasta kryptosysteemisti.

10. Mik3 seuraavista on vahiten vilttimiitdn julkisen avaimen K varmenteessa X.50%:n mukaan? Tieto
a. (3§ varmennepolitiikasta
b. ( ) K:n haltijasta
c. ( )algoritmista, jolla K:ta kiytetizn
d. ( ) voimassaolon alkuajasta
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Bell-LaPadula -mallin viorovesimerkki tarkeittaa
a, { ) ylintd tasoa, jonka mukaista tietoa prosessi on lukenut. Merkki on siis prosessilla,
b. (X) alinta tasoa, jonka mukaista tietoa prosessi on lukenut. Merkki on siis prosessilla.
¢. { ) ylintd tasoa, jonka mukainen prosessi on kiisittelyt tietoa. Merkkd on siis tiedolla.
d. ( ) alinta tasoa, jonka mukainen prosessi on kisittelyt tietoa. Merkki on siis fiedolla,

. Miten prosessit, shikeet ja keskeytykset I3hinna suhtautuvat toisiinsa?

a. ( ) Sdikect ovat prosesseja, jotka eivit vol keskeytyd.

b. { ) Useista prosesseista voi muodostua siie, keskeytys kiynnisti aina prosesstn.
¢. { ) Kellon lisaksi prosessien keskeytykset aiheutuvat sdikeista.

d. & Prosessi voi jakautua saikeisiin, jotka voivat keskeytyd.

Niissi RAYD-systeemeissé, jotka edistavit tietoturvaa,
a. ( ) esiintyy levyrikosta toipumisen tapauksessa ylimi#riinen uhka luottamuksellisuadelle.
b. (9 voi olla mukana myds nopeuden edistiminen.
& () on luontevaa toteuttaa eritasoisia tietoturvatarpeita eri tiedostoille.
d. ( ) korvautuu varmuuskopiocinnin tarve laitteistovikojen uhkan osalta, ,

Microsoftin salaavassa tiedostojirjestelmiissi EFS:ssi generoidaan eri salausavain
a. { }jokaiselle hakemistolle, jossa on salattavia tiedostoja.
b. ( ) jokaiselle levytallennuksen lohkolle, jota salaus kaskee.
c. ( ) jokaiselle kiyttajalle.
d. () jokaiselle salattavalle tiedostolle.

Mihin ihinn littyy sivatetun keskusmuistin sivataulussa oleva lisniolohitti?
a, ( ) heittovaihtoon (swapping)
b. ( ) semanttiseen segmentointiin
c. { ) muistin suojauksiin
d. ( ) osoite- ja muistiavaruuden eroon

. Kun toisen osapuolen pitis 1oytii juuri se kohde, jota Kohteen nimennyt osapuoli tarkoittaa, voi nimen

toimivoudessa ilmetd ongelmia. Mik3 seuraavistz on kattavin luokitus niille?
- 8. () kohde katefssa -- useita kohteita -~ vadri kohde -- nimi kateissa
b. { ) nime# ei fnneta — nimelld useita kohteita -- vasrd tulkinta -- viara nimi
c. ( ) konteksti viiiri — kidinn8s viifri — aika vafri -- nimi puottuu
d. ( ) kohde vaihtunut toiseksi -- kohde kadonnut — nimed kiytetty uudestaan -- nimi virheellinen

Miti tekee TPM, Trusted Platform Module?
a. (4§ Tekee julkisen avaimen krypto-operaatioita, joissa tarvitaan sen sisaltAmaz yksityistd avainta,
b. ( ) Tarkistaa kiiyanistyksen yhteydessi BIOS:n ja kynnistyssektorin halttaohje]mlen varalta.
¢. () Tarkistaa kiiyttijan autentikoitumisdatan.
d. ( ) Tallentaa palomuurisigntéjen ja haittaohjelmatietokannan tarkistussummat.

‘Materiaalissa esiteltiin konkreettisia chjelmeinnin turvachjeita. Yisi listoista sisilsi 18 kohtaa, joista muntama

Tiittyl muuttujien arvojen kelpoisunden tarkastamiseen. Mith seuraavista suositeltiin?
a. ( ) Kyttdjiigestelmin tarjoamien rajan tarkistusrutiinien soveltaminen.
b. { ) Muuttujille sallittujen vaihteluviilien ajoittainen si&timinen.
¢. () Joidenkin muuttujien arvojen visualisointi kayttdjille ohjelman suorituksen kuluessa.
d. 6} Aliohjelmalle tai funktiolle menevén sybtteen tarksstus

. Kolme tunnettua tietoturvamallia ovat Bell-LaFPadula (BLP), Biba ja Clark-Wilson (CW). Missi senraavista an

jaoteltu oikein niiden ominaisuudet?
a. { ) hierarkkinen: BLP, Biba; luottamuksellisuus: BLP, CW; eheys: Biba
b. { ) hierarkkinen: BLP; luottamuksellisuus: BLP, CW; eheys: Biba, CW
¢. { ) hierarkkinen: BLP, Biba; luottamuksellisuus: BLP; eheys: Biba, CW
d. { ) hierarkkinen: Biba, CW; luotiamukseMisuus: BLP; eheys: Biba, CW

Symmetrisen salauksen avaimen pituuden kaksinkertaistamisen seurauksena raa'an voiman hyikkiyksen
vaatima aika muuttuu ajempaan verratiuna

a. ( ) enintdiin kaksinkertaiseksi

b. ( ) vahintdin kaksinkertaiseksi, mutta ei nelinkertaiseksi

c. { ) melinkertaiseksi

d. ¢4 toiseen potenssiin
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Materiaalissa esitettiin fuettelo yli kymmenesti seikasta, jotka voivat vaikuttaa valintazn sen jalkeen kun
vertailtavina on end varsinaisen turvallisuustavoitteen toteuttavia mekanismeja, Mika seuraavista kKysymyksistd

_oli mukana [istassa?

a. ( ) Qvatko ne valmiita palikoita?
b. ( ) Onko niitd kiytdssi muilla yrityksilla?

. €. ( yOvatko ne cettisesti hyvilksyitavia?
d. () Edistivitkd ne luottamusta yritykseen?

Miki seuraavista ei kuulu symmetrisen kryptosysteemin avaimenhallintaan?
a. (3 avaimen pakkoluovutus (key escrow)
b. { ) avaimen asettaminen sulkulistalle
¢. { ) avainmateriaalio fuenti
d. { ) avainten jakelu

Miki seuraavista on muita turvallisempi tiivistealgoritini?
a. <) SHA-256
b. ( ) MD-256
c. ( YMAC-3
d. () SHAT -
Oletetaan, etti szlasanatiedosto ei voi pafistd asiattomien kiisiin ja salasanat on tallennettu sinne salaamaitomina.
Miti tillaisesta seuraisi?
a. { ) Salasanoja ei tarvitsisi salata siirron aikana. oy
b. {+) Tavalliset kiyttijit eivat pystyisi vaihtamaan salasanaansa.
c. (X Kaikkien salasanat jouduttaisiin silti vaihtamaan ylikdyttifin vaihtuessa.
d. { ) Salasanojen ei tarvitsisi olla yhti pitkia kuin yleensi.

Kuinka menta eri turvaluokkaa syntyy, jos on tasot julkinen, siséinen ja salainen seki toimialueet A ja B?
a ()6
b. ()7
c. {12
d ()5
Unix/Linux-jirjestelmissi tiedostojen ACL-~ eli pafisynvalvontalista
a. { ) tiytyy toteuttaa rooliperustaisen pisisynvalvonnan avulla, jos tiedoston moodi-bitit toimijoille user, group ja
others eivat riti.
b. ( ) on uusinmrnissa versioissa korvannut tiedoston moodi-bitit.
¢. ( ) ei ote mahdollinen.
d. {4 ei kuulu perinteiseen Unixiin mutta on joissakin jérjestelmissi mahdollinen.

Vesileimaus
a. ) siirkyy, jos kuvaa vih#akain muunnellaan.
b. ( ) toimii vain kuvatiedostoissa,
¢. { ) on mekanismi tekijanoikeuden siirtémiseen.
d. (39 voidaan tehd niin, ettef siti erota paljaalla silinilli edes suurennoksesta, jossa pikselit nikyvat erikseen.

Mitd tarkoittaa DVA, direct memory access?
a. () Sovellusohjefmaa kiynmistiessaiin kiyitdjarestelmi tarkistaa ohjelman muistiviittaukset eikd tarkistuksia enda
tarvita ajon aikana.
b. <) Laiteohjain pisee kasiksi muistiin ilman, etti tietoa tiytyy siirtad CPUm kautta.
e. () Viruaalimuisti toteutetaan nopean viylan avulla ohi levyajurin.
d. () Kiantiii ja lickittiji tekeviit ohjebman muistiviittauksista sill tavoin absoluuttiset, ettei kaytibjirjestelméin
tarvitse muuataa niitd.
Miti tekemista objelmalaskurilla (program counter) on kiyttijirjestelmin (KJ) kanssa?
a. ( ) Sen avulla KI hallinnoi kyseisen ohjelman resurssien kulutusta.
b. { ) Se on KJm sovellusohjelmalle tarjoama ympéristémuuttuja.
c. () Jos s¢ osoittas vEdridn kohtaan, KT voi estdd ohjelman suorituksen.
d. { ) Sen avulle KJ hallinnoi kaikkien samanaikaisesti ajossa olevien ohjelmien resurssiten kulutusta.

Mika seuraavista vastaa parhaiten teoreettista midritelméi ddretlistilaiseksi autemaatiksi ajatellun
tietojenkiisittelyjirjestelmin turvallisundesta? Jirjestelmi on turvallinen, Jjos
a. () kaikki mahdolliset tilasiirtymit polititkan mukaan turvallisista tiloista johtavat toisiin turvallisiin filoihin,
b, ( ) kaikki siirtymt turvallisten ja turvatipmien tiiojen vlilld pystytiin tunnistamaan.
¢. { ) kaikki mahdoiliset tilat ovat politiikan mukaan turvailisia.
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d. ( ) kaikki mahdolliset tilasiirtymit ovat politiikan mukaan turvallisia.

Salzaminen NTRU-algoritmilla
a. { ) on merkittiivisti nopeampaa kuin salauksen purku.
b, ( ) on nopeudeftaan RSA:m tapainen mutta tarvitsee merkittivisti vihemmn tilaa.
c. { ) on sama operaatio kuin NTRU-allekirjoituksen todentaminen.
d. { ) on satunnaistett eli voi tuotiaa samasta selkotekstistd eri kerroilla eri uloksen.

Luvuilia modulo 5 on kaksi generaattoria eli primitiivialkiota. Ne ovat
a (9)2jal
bo()2ja4
e {)1ja4d
d ()3jad

Miki senraavista ei vaikuta DES-salauksessa tapahtavaan lumivyoryilmiéaa?
a. () Ennen ja jilkeen varsinaisen Feistel-verkon DES toteuttaa permutaation.
b, ( ) Joka kierroksella lohkos puolikkaat vaihtavat paikkaansa,
¢. () Sen jilkeen kun S-iaatikosto on korvannut 48 bittid 32 bitill, tehdaéin permutaatio ennenkuin kierrosfunktion
tulos XOR-surmimataan fohkon toiseen pooliskoon. -
d. () Kierrosfunktiossa f tapahituu ensin bittimasrin kasvatus ja sitter: kutistus.

Hanoin torni -systeemi varmuuskepionnissa
a. { ) edeliyttéii levyjen kiyitoa tallennusvilineena.
b. ) on oleellisesti sama kuin grandfather-father-son -systeemi.
c. B4 kuluttaa rotaatioon osallistuvia tallennusvélineitd epitasaisesti.
d. ( }on alunperin tarkoitetiu vilineille, joita ei voi kirjoittaa uudestaan.

Miki ero IPsecin ESP:n ja AH:n toiminnassa on?
a. ( ) AH:ssa MAC-algoritmin tulosta ei katkaista 96 bititin kuten ESP:ssd. -
b. ( ) AH:a ei voi kilyttdd tunnelimoodissa,
¢, §) AH:ssa ei ole lainkaan salausta.
d. { ) ESP:ssi turvaparametri-indeksi (SPI} on kryptattu mutta AH:ssa ei.

Missi salausmeodissa selkotekst ei vaikuta lainkaan siihen, mit& lohkoalgoritmi saa sydtteekseen?
a. ) CTR
b. { YOCB
c. { JECB
d. { JCBC
Java-kielen yleisidl turvailisuutta edistivii piirteitd on
a. (<) osoitiimien puuttuminen.
b. { ) automaattinen tyypinmuunnos.
¢. () oliotyyppinen ohjelmointi.
d. { )} liukulukuvertailujen puntiuminen. .

Asiakas autentikoituu palvelimelte kertak&yttoiselld salasanalia, jotka on totentettu iteratiiviselL yksisuuntaiseila
funktiolla h, Télloin tapahtuu oleeliisesti seuraavaa:
a. () palvelin laskee edellisen kerran vasteesta hin ja 1ahettis haasteena autentikoitujalle.
b. pﬁ asjakas lZhettds arvon, paivelin laskee siitd hin ja jos tulos on viimekertainen arvo, autentikointi on onnistunut.
¢. ( ) asiakas laskee muistamastaan edeffisen kerran arvosta hin ja [dhettdd mloksen palvelimelle.
d. () palvelin lihettiii haasteena jonkin edellisen kerran arvon ja asiakas laskee siitd hin ja lahettdd palvelimelle.

Yrityksen tai organisaation tietoturvallisuus riippuu paljolti siitd, miten hyvin sen jisenet noudattavat
politiikkaa, Tihiin on tutkimuksen mukaan kolme viiyldd. Miki seuraavista ei ole yksi niist?
a. { ) perinteinen palkkioiden ja rangaistusten menetelma.
b. { ) tietoisuuden kasvattaminen koulutuksen tai harjoittelun kautta
c. () automaattisten valvontaohjelmistojen ja -vilineiden kayttiminen
d. { ) tietoisuuden kasvattaminen turvakampanjoilla
Vain yksi seuraavista tiedoista voi olla tarpeen neuvotella, kun sovitaan symmetrisestii salauksesta. Mika?
a. ( ) algoritmin versio ‘ '
b. ( ) avainta modifiniva sucla-arvo
c. ( )alustesvektord
d. ( ) tiytteen pituus




