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TLT-3301 Verkon Tietoturva
Tentti 16.05.2011 TTY/TITE/Tuure Vartiainen

1. Ovatko seuraavat valttamat totta vai tarua‘? Olkeasta vastauksesta saat +1

a) Tietoturva on jatkuva prosessi tiedon, tielojdrjestelmien ja -verkkojen
suojaamiseksi ja turvaamiseksi.

b) Verkkolaitteita etéhallittaessa RADIUS-protokolla tarjoaa monipuolisemmat
ominaisuudet kiyton seurannalle kuin TACACS-protokolla.

¢) Ennalta suunnitellut huoltokatkot vihennetéiin aina ajasta jonka jérjestelmi
_el ollut kéytettivissd laskcttaessa saatavuutta jérjestelmalle.

ataa.

f) Harjoituksissa kéytettiin tlettyJa ohjelmia (esnnerk1ks1 porttlskannereita)
- Jotka voidaan tulklta rikoslain mukalslkm tletoverkkonkosvahnelk31

 tai vahinkoa e51merk1k51 twtownkasﬁtelylie tai tletOJarjestelman
toiminnalle,

2. Témién kysymyspaperin toisella puolella kuva 1 esittéiti 10 hengen organisaation
ldhiverkon nykytilan fyysisen ja loogisen (verkkokerros) topologian. Piirrs
konseptipaperille uusi verkkosuunnitelma fyysisests ja loogisesta topologiasta,
josta kéy ilmi kuinka parantaisit organisaation verkon tieturvaa?

* (luottamuksellisuus, eheys ja saatavuus) Lisas kuvaan tarpeelliseksi katsomasi
médrd kuvatekstejs, jotta myds tentin tarkastaja ymmeértas mité olet
suunnitellut. (6 p.)

3. Kerro milld tavoilla verkkoon liitettyjen osapuolten liikenndintid voidaan estis
tai suodattaa tietoverkossa, mihin menetelmét perustuvat ja miti hyvii ja
huonoja puolia menetelmisss on? (6 p.)

4.  VPN-yhteys (Virtual Private Network) mahdollistaa toisistaan eti:ll4 olevien
tietoverkkojen yhdistéimisen loogisesti toisiinsa. Kerro mits
tietolijkenneprotokollia voidaan kéytt4s VPN-yhteyksien muodostamiseen ja
miten néill4 tietoliikenneprotokollilla muodostetut VPN-yhteydet eroavat
toisistaan? (6 p.)

5. Jérjestelmén saatavuudelia viitataan aikaan jonka jérjestelmi on kyttéjien
kaytettdvissd. Miti tissd yhteydessi tarkoitetaan jarjestelmén kahdentamisella ja
mitd asioita kahdentamisessa tulee ottaa huomioon? (4 p.) Enté miti tarkoitetaan
lyhenteelld SLA ja kuinka saatavuus liittyy siihen? (2 p.)
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