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1. Ovatko seuraavat viittimét totta vai tarua? Oikeasta vastauksesta saat +1 p,
‘vidrastd -1 p, tyhjiksi jitetystd 0 p. Maksimipisteet tdstd tehtévistd siis 6 p,
minimipisteméiri on 0 p.

a) Tietoturvallisuuden eri osa-alueet (fyysinenturvallisuus, henkildstd-,
ohjelmisto-, jne.) ovat riippuvaisia toisistaan.

b) Palomuuri ei voi suodattaa verkkokerroksen (L3) paketteja kytkwssaa.n
kehyksid linkkikerroksella (L.2). :
c) SNMP on usein verkonvalvontaa kiytetty tietoliikenneprotokolla.

d) Passiiviselta tietoliikenteen salakuuntelulta on vaikeampi suojautua kuin
aktiiviselta tietoliikenteen salakuuntelulta.

¢) VPN-tunnelissa vilitettdva lllkenne on aina salattu salakuuntelijoilta.

f) Rikoslaissa méiritellyn tietomurron edellytykseni on, elid tietomurron
tekijilld on tarkoitus aiheuttaa vahinkoa tai haittaa tletOJenkasutelyHe tai
tietojérjestelmén toiminnalle. ;
2. Minkalaisilla asioilla tietoliikenneverkon arkkitehtuuria ja topologiaa
suunniteltaessa voidaan parantaa tietoliikenneverkon ja siihen liitettyjen
tietojérjestelmien tietoturvan eri osa—alueltar) (luottamuksellisuus, eheys ja
saatavuus) (6 p.)

3. Identiteetinhallinta késitt4d organisaation jirjestelmissd ja verkoissa
kaytettivien kiyttijatunnusten ja -oikeuksien elinkaaren hallinnan. Mité hyotya
tai haittaa identiteetinhallinnasta on verkon tietoturvaa ajatellen? (3 p.)
Kerro mitd protokollla voidaan kéyttdi kertakirjautumisen toteuttam1seen ja
mité eroavaisuuksia niissd on? (3 p.)

4.  Jirjestelmiin saatavuudella viitataan aikaan jonka jérjestelmé on kayttijien
kéytettavissd. Miti téssd yhteydessé tarkoitetaan jérjestelmin kahdentamisella ja
mité asioita kahdentamisessa tulee ottaa huomioon? (4 p.) Entd miti tarkoitetaan
lyhenteelld SLA ja kuinka saatavuus liittyy siihen? (2 p.)

5.  Mitd on ICT-forensiikka? Miten eri ICT-forensiikkamenetelmié voidaan
jaotella ja miten kuvaamasi jaon mukaiset menetelmit eroavat toisistaan? Miké
on ICT-forensiikan merkitys tietoturvaloukkausten selvittdmisessd? (6 p.)




