MAT-52600 Matemaattinen kryptologia Tentti 15.5.2006

Huom! Mukana ei saa olla kirjallisuutta, tietokoneita eiki taulukoita. Laskuvilineet ovat sal-
littuja.

&_\D AES-kryptosysteemi, mihin sitd kéytetdédn ja millainen on sen rakenne péépiirteissiin.

@ a) Etsi kaikki primitiiviset juuret modulo 11.

b) Valitse yksi ndistd primitiivisistd juurista, merkitddn g, ja etsi diskreetit logaritmit
log, 7 kaikille jadnnosluokille T Z# (0 modulo 11.

C:S/ Aviopari A ja B pystytti RSA-kryptaukseen perustuvan systeemin, jolla voi lihettéd heil-
le salattuja viestejd. Tamd tapahtui seuraavasti. Ulkopuolinen luotettu osapuoli T valitsi
salassa suuret jotakuinkin yhtd pitkit alkuluvut p ja g, kertoi ne yhteen luvuksi n = pg
sekd valitsi kummallekin puolisolle satunnaisen salaisen dekryptauseksponentin ja las-
ki vastaavat kryptauseksponentit. Puolisolle A han toimitti luvun n, sekd salaisen de-
kryptauseksponentin by ja kryptauseksponentin a,. Vastaavasti T toimitti puolisolle B
luvut n, bg ja ap. Luvut n, aa ja ap julkaistiin kdyttdohjeineen. Tidlloin kévi ilmi, ettid
syt(aa,ag) = 1.

a) Pystyyko A avaamaan kisiinsid saamiaan B:lle ldhetettyjd kryptattuja viestejd? Pe-
rustele vastauksesi!

b) Ulkopuolinen taho pystyy avaamaan viestin, jonka se saa kasiinsd molemmille puo-
lisoille kryptattuna lahetettynd. Miten?

@. ELGAMAL-kryptosysteemi, miten se toimii, mihin sitd kiytetiédn ja miten se pystytetién.

@. Tiivistefunktiot, niiden ominaisuudet ja hySkkdykset niitd vastaan.



