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1.

Ovatko seuraavat viittdmit totta vai tarua? Oikeasta vastauksesta saat +1 p,
vidristd -1 p, tyhjiksi jdtetystd O p. Maksimipisteet téstd tehtévista siis 6 p,
minimipisteméérd on 0 p.

a) Tietoverkkoon kohdistuvien tai tietoverkon kautta tehtyjen rikosten motiivit
eivit juurikaan eroa muiden rikosten motiiveista.

b) Tietoliikenneprotokollan tilan huomioon ottava liikenteen suodatus
(palomuuraus) on yleisesti suorituskyvyltdén parempi kuin tilaton suodatus.

¢) AAA-protokolla mahdollistaa tietoverkon ja -jérjestelmien kidyton
seuraamisen esimerkiksi laskutusta varten.

d) Jdrjestelmén komponenttien kahdentaminen kasvattaa jirjestelmén
saatavuuden (toimintatodenn#kdisyys) véihintddn kaksinkertaiseksi.

e) Offline-tutkintamenetelmilli tarkoitetaan sellaisia menetelmid, joissa
tutkinnan kohteena oleva muistilaite, kuten kiintolevy, ei ole kdynnissé

(eli sille ei syotetd sdhkod).

f) Tietokoneiden keskusmuistissa oleva data on luonteeltaan ns. volatile-dataa.

Minkalaisilla asioilla tietoverkon arkkitehtuuria ja topologiaa suunniteltaessa
voidaan parantaa tietoverkon tietoturvaa? (luottamuksellisuus, eheys ja
saatavuus) (6 p.) .

Tietoverkon ja tietojérjestelmien valvonta on olennainen osa niiden turvaamista.
Kerro mitd menetelmii ja tietoliikenneprotokollia valvontaan on olemassa ja
kuinka niit4 voidaan kdytt44 tietoturvan tilan valvontaan? (6 p.)

VPN-yhteys (Virtual Private Network) mahdollistaa toisistaan etdélld olevien
tietoverkkojen yhdistdmisen. Kerro mité tietoliikenneprotokollia voidaan
kayttdd VPN-yhteyden muodostamiseen ja minkélaisia VPN-yhteyksid
kyseisilld protokollilla voidaan toteuttaa? (6 p.)

Kurssin viimeisissi harjoituksissa tutustuttiin lyhyesti ICT-
forensiikkatyokaluihin. Miten organisaation tietohallinto/ylldpito voi hyddyntédd
ICT-forensiikkatyokaluja tietoturvaa kehitettéessé ja toisaalta tapahtuneiden
tietoturvapoikkeamatilanteiden selvittdmisessd? (5 p.) Olivatko opiskelijoiden
harjoituksessa soveltamat menetelmit online- vai offline-tutkintaa? Perustele

lyhyesti. (1 p.)




