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22.

23.

25.

26.

27.

1. () Pit4i tarkistaa onko kyseisid alkulukuja vastaavaa yksityisti avainta
olemassa.
2. () Pit44 tarkistaa, ovatko myos p-1 ja g-1 alkulukuja.
3. () Kyseiset alkuluvut eivit saa olla muiden kuin omistajansa tiedossa.
4. () Taytyy julkaista myds p*p modulo g, tai g*q modulo p.
Vaikka kukin seuraavista kohdista ancmﬁswi 5832&85::3» mika

1. () kdyttdd samaa salasanaa useassa paikassa, joista yhteen hyokkasjia
murtautuu.
2. ( ) unohtaa salasanansa ja hyokki#ji havaitsee timén.
3. () kirjoittaa salasanat paperille, joka joutuu hyokk#djin haltuun.
4. () ei vaihda salasanaansa rittivin usein ja hykkisja ehtii murtaa sen.
Sahké omn_smm»ﬁ_..: tai ss.s,.aow:_:mia_r.: liitettiiviii metatietoja

1. () palomuureissa tunkeutumisen havainnointiin tai estiimiseen.
2. () roskasdhkopostin havaitsemiseen ja suodatukseen.

3. () ei-toivotun www-aineiston suodatukseen mmgaommm

4. () E%ogmﬁn: havaitsemiseen.

1. () laitteen siirtiminen toiseen paikkaan

2. () laitteen identiteetin muuttaminen

3. () laitteen fyysisten suojausten poistaminen

4. () esiintyminen tietoverkossa laitteen w@:m._mn nimissi

Tietoturvapolitiikka on johdon hyviiksymii niikemys tietoturvallisuuden
1. () merkityksesti, periaatteista ja toteutuksen yksityiskohdista.
2. () merkityksesti, vastuista ja toteutussuunnitelmasta.
3. () rakenteista, vastuista ja toteutuksesta.
4. ( vvm._mgmmnm&. periaatteista ja toteutuksesta.
Mitii seuraavista ei ole kiiytetty www-termin noc_nm suomennoksena?
1. () keksi
2. () kokki
3. () kuitti
4. () pipari
Haittaohjelma voi kiynnisty# oikean ohjelman sijasta tai silloin kun mitiiin
ohjelmaa ei ollut tarkoitus kiiynnistiisi. Milli seuraavista on tiimiin kanssa

viihiten tekemistii?

1. () tiedostonimet

2. () samanaikaiset koneen muut kiyttijit
3. () dokumenttitiedoston avaaminen

4. ( v_w.uv\z&mdoma_sm: monipuolisuus
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29.

30.

31.

32.

33.

34.

1. () Kyll4, sopimusvapauden ja vapaan todistusharkinnan periaatteiden
mukaan.

2. () E,, sill# laki sidhkéisisti allekirjoituksista médrittelee vain varmenteeseen

perustuvan allekirjoituksen.

( ) Ej, silld sen voi helposti viirent3i.

( ) Kyll4, silld laki sahkoisistd allekirjoituksista rinnastaa sen faxitse

lahetettyyn kisinkirjoitettuun allekirjoitukseen.

Kaikkia seuraavista voidaan tarvita séirkyneen eheyden paikkaamisessa, mutta

W

miki on konkreettisinta?
1. () proaktiivisuus
2. () politiikka
3. () reagointi
4. () redundanssi

seuraavista ei kuulu néiihin?

1. () Oikeus korjata tietonsa.

2. () Oikeus tarkastaa tietonsa.

3. () Oikeus kielt#i kisittely suoramainontaa varten.
4. () Oikeus poistaa osa tiedoista.

1. () Tavoitteessa on mukana aikaraja, jonka puitteissa asioiden pitiisi tapahtua.

2. () Tavoite ottaa huomioon seki vahingossa ettd tahallaan syntyneet
ongelmat.

3. () Tavoitetta ei voi saavuttaa ilman, etti molemmat muut on ensin saavutettu.

4. A v Hm<om8 & anc siitd, wgmn nwwawEBmmB P&oxm tarkastellaan.

varotoimenpiteeksi
1. () saatavuutta varten.
2. () jatkuvuutta varten.
3. () luottamuksellisuutta varten.
4. () eheyttd varten.
Mihin kryptoanalyytikko kiytti tilastollista analyysia?
1. () Kryptotekstissi olevan redundanssin vihentimiseen.
2. () Eri kryptoalgoritmien ja -protokollien levinneisyyden tutkimiseen.

3. () Tiettyyn kryptotekstiin liittyvien mahdollisten selvitekstien haarukointiin.
4. () Tiettyi algoritmia varten valittujen avainten jakautumisen selvittimiseen.
Yksi kolmesta yleisimmiisti ohjelmistojen tietoturvaan 1
:::.mm:m:o: n&o:w:_:: hall

~ ( ) vanhan tiedon w»vﬁo, vaikka uusi tieto on jo talletettu toiseen muuttujaan.
2. () sellaisen aliohjelman kutsuminen, joka ei palauta mitéin arvoa vaikka
suorittaakin jonkin laskutoimituksen.

() taulukon alkion kirjoittaminen taulukon ulkopuolelle, vaikka taulukon
rajat ovatkin tiedossa.

(') sydtteen tarkistuksen jéttiminen tekemitts, vaikka siihen olisi

hed

~
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1. () ylempi kuin SSL:ssi.
2. () joissain toiminnoissa sama, joissain alempi kuin SSL:ssi.
3. () sama kuin SSL:ssi.
4. () alempi kuin SSL:ss4.
Mikii laki sanoo tihiin tapaan: S_E_mmn» 5:—2» »:w 3_::&_ alvelun tarjoaja

50.

joka sisaltia ... ?
1. () Julkisuuslaki
2. () Ei mikién laki
3. () Laki tietoyhteiskunnan palvelujen tarjoamisesta
4. () Sahkoisen viestinnin tietosuojalaki
Z—Ewm aljastuminen ng-:ww:mw»: _E__.nm%»:a hyokki#jille johtaisi

51.

1. () Puhelinnumerosi ja IMEI-koodisi (International Mobile Equipment
Identity)
2. ( ) GSM-verkon ja SIM-korttisi yhteisen salaisuuden
3. () Puhelusi salaukseen kéytetyn avaimen
4. () SIM-korttisi
etrisen salauksen moodi ECB tulee sanoista
1. () Encrypting Chain of Blocks
2. () Electronic Code Book
3. () Encrypting Code Block -
4. () Electronic Cipher Block
Toimikorttien kytkentiinastoille piitee, etti
1. () tietoliikenteeseen wwﬁmﬁmu eri nastaa kuin wu@:&w:azog syotolle.
2. () kortti pystyy julkisen avaimen gﬂo_om_umb vain, jos kaikki nastat ovat
kiytossi.
3. () yksi niisti on tarkoitettu kortilla olevien kryptoavainten siirtoon, kun
krypto-operaatio tehd#iin kortin ulkopuolella.
4. () oikosulkuun ._.ocaomm»mb ne voivat vaurioittaa kortilla olevaa prosessoria.
Virus ei voi tehdi mitaa

52. 8

53.

54. iti#in, jos sen koodia vain luetaan mutta ei ajeta. Miksi

Wordin makrovirus sitten kiiynnistyy, vaikka sen sisiltiivii dokumentti vain

1. () Viruson B_.SEE myo6s Wordin oEo_E»woo&S

2. () Saastunut dokumentti sisiltéii ohjelmakoodia, jonka lukeminen saa
Wordissa aikaan puskurin ylivuodon, jolloin koodi kuitenkin ptyy
ajettavaksi.

3. () Virus on muistinvarainen ja tarttuu avattaviin dokumentteihin.

4. () Saastunut dokumentti sisiltii ohjelmakoodia, jonka Word ajaa luettuaan
aoggnn

55.

1. () vain (ii) ja (iii)
2. () ei mitdin ndisti
3. () vain (iii)

4. () vain (i) ja (ii)
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56.

57.

58.

59.

60.
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1. () kohteen arvo todetaan entisti pienemmiksi.

2. () kohteen arvo merkitizin laskuissa todellista suuremmaksi.

3. () torjuntamekanismin olemassaolo jétetizin laskuissa huomiotta.

A A ) E._wmn todennikoisyys »mnﬁamb Hmm_c.:mmu todellista ?gmBwaE

védrentiminen vaikuttaa toimijan oikeuksiin mutta ei autenttisuuteen?
1. () huvipuiston ranneke
2. () musiikki-CD
3. () matkakortti, jolla on arvolippu
4. () kirjaston lainauskortti
Paketinnuuskijan ('
1. () poistaa verkkoliikenteesti asiaankuulumattomia paketteja.
2. () kaapata (kopioida) verkkoliikennett myShemp#i analyysia varten.
3. () jaljittad verkkoyhteyksii ulkoisiin kohteisiin.
4. () skannata verkon segmentteji kaapelointivaurioiden varalta.
Kerberoksessa kiiyttijin salasana
1. () purkaa lippupalvelulta tulleen salausavaimen asiakasohjelman
kaytettaviksi.
2. () toimii salausavaimena, kun asiakasohjelma lihetti lipun
kohdepalveluille.
3. () pitdd lzhettds useiden kohdepalveluiden sijasta vain lippupalvelulle.
4. () lahetetasin wcraovm?&E:m :EEE.?&:: salaamana.
Oletetaan, ettii tieto on alunperin oikeaa ja siilynyt ehefinii, kun olet sen
luvallisesti hankkinut julkaistusta liihteestii. Mik: seuraavista on tilloin
epiitodenniikéisin uhka, jonka sini voisit aiheuttaa?
() luvaton kaytt6
() véari tulkinta
( ) védrinkéytto
( ) paljastuminen

RN
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