TTY /! TLT f . Koskinen
TLT-3101 Tietoturvallisuuden perusteet
Tentti (IT) 8. 9. 2008

Merkitse vastauksesi oheiselle lomakkeelle. Sille pitiid kirjoittaa nimi ja
opiskelijanumero, joka pitié merkitd myds rastimalla ao. numeromerkit, Thu
tehtilviipaperia ei tarvitse palautiaa. Tee luonnokset ja korjaukset mielunmmin tille
paperille kuin lomakkeelle! Tentin jilkeen voit silloin mybs helpommin verrata
vastauksissi kurssisivulta Jytyviifin oikeaan riviin sekd aikanann tuloslistassa
julkaistaviin vastauksiin, jotka on luetiv lomakkeelinsi.

Kussakin tehtiiviissii on vain yksi oikea vasiaus. Oikeasta vastauksesta tulee | piste.
Jos rasteja ei ole yhididn tai niith on enemmin kuin yksi, ehtiviisti wlee 0 pistetia,

Tosi-epiitosi -tehtivissd viiittimit ovat joko tosia lai eplitosia eli oikea vastaus on joko
{a) tai (d). Jos rastil niistl laitimmaisista ruuduista viilirdin, menetiit yhden pisteen. Jos
rastit jommankumman vaihtoehdoista (b} ja (c), saat tai menetit pucli pistettil sen
mukaan, miki on oikea vastaus. Niiden keskivaihtoehtojen tarkoitus on mahdollistaa
osittaisen tietimyksesi hyvittiminen. Ne eiviit siis ole oikeita vastauksia eiviitkil edusta
mi tilin osatotuuksia.

Normaaleissa neljiin vaihtoehdon tehtiivissi (24-60) vilird vastaus viihentiiil pistetilid 1/3
pisteelld

1. Jos jiitetifin huomiotta tietoturvamekanismien kuten SSL:n tarvitsemat
tiedot, kiiyttijii voi estiiii selaintaan lihettimiisti palvelimelle kaiken muun
paitsi selain- ja palvelinkoneen [P-osvitieet.

o )Tosi b. { ) Lusben rodeksi €. { ) Lunlen epatodeksi d. { ) Epiitosi

2. Palomuurien tehtiivii on oleellisesti munta kuin autentikointia.
. { ) Tosi b. { ) Loulen todeksi €. [ ) Loulen eplitodeksi d. { ) Epitosi

3. Hauaste-vaste -menetelmiissii voidaan kiiyitii kryptografista tiivistealgoritmia
siten, ettd sekii todentaja ettii todennettava tuleval tehneeksi saman

operaation samaan suuniaan.
C. () Lilen spatodeksi d.{ ) Epllosi

i ) Tosi h{ } Luuben todeksi
4. On mahdollista, ettii jollakulla ei ole oikeutta antaa eikii edes myydi sinulle
lupaa itse kirjoittamansa tekstin kiiytimiscen kotisivallasi.
a{ ) Tos b. () Luulen todeksd C. { ) Laulen epiodeksi d.{ ) Epiitosi

5. Etiikiiyton verkkoyhteyden tietoturvatarpeet toleuttaa VPN, Kunhan siind
sekii autentikoidaan etti salatann luoteitavasti.
a{ ) Tosi b. () Luslen todekst €. { ) Lomlen epitodeksi d. ( ) Eplitosi

6. Jos lohkosalausalgoritmissa olisi syditeend n bittid selviitekstii ja
siifinnnmukaisena tuloksena n+1 bittii kryplotekstii, ei salousta villttimittia
voisi purkaa.

a.( )Tosi b. { ) Loulen indekn

. { ) Luulen epbtodeksi d. () Epiitosi
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TTY:n (tai yhitii hyvin TaY :n) yleisen tason tictoturvapolitiikassa todetaan,
ettii sen ja standardien perusteclla laaditaan yliopiston tietoturvasuunnitelma.
a.{ ) Tosi b. () Luulen wodeksi C. { ) Luslen epascdeksi d. { ) Epiitosi

Fyysisen peukaloinnin sietokyky ei ole tavanmukaista laitteilla, jotka

sijaitsevat turvallisen fyysisen piiisynvalvonnan takana turvallisissa

toimitiloissa.
 { ) Tosi b () Luules todeksi €. () Luulen eplitodeksi

d. ( ) Eptosi

Kahden suuren alkuluvun tulosta pitil ensin laskea jakojiiiinnis kolmannen
alkuluvun suhteen, jotta tuloksen voi julkaista ilman etti alkuluvut

paljastuvat.
d. () Epiitosi

a { ) Tosi b.{ ) Lusken wodekst €. ( ) Luulen eptiodekst

. Spam-suodatusta ei saa tiydellisen osuvaksi avainsanalistojen avulla.

a { ) Tosi b. () Lunlen todeksi €. ) Lunlen eptisodeksi d. ( ) Epfitosi

. Esimerkki kiiytettiivyyden suhteen tehdysti tiedon turvaluokituksesta on: "1

tosiaikainen, I1 lihes tosiaikainen, 111 ajantasaisuus ei viilttimitin,"
a () Tosi b. { ) Luulen todeksi €. { ) Luulen cplindeksi d. { ) Epiitosi

PICS-jiirjestelmii ¢i ota kantaa sivujen varsinaiseen luokitukseen vaan
tarjoaa vain kielen sith varten.
a. ( ) Tosi b () Lunles sodeksi d. { ) Epitosi

Tietoturvallisunden kiisitteen sisilti tulee miiiritellyksi, kun esitetiiiin, mills
osa-alueilla kiisite ilmenee, siis sellaisilla kuin toimitilat, henkilisti,
tietoaineistot, ohjelmistot jne.

a.( ) Tosi b. () Loulen todeksi

C. () Laulen epliodeksh

€. () Luuben opiiodeksi d. { ) Epiitosi

Jos sama viestintfitarve halutaan toteutian yhid turvallisesti langattomana

kuin se on toteutettu langallisesti, tarvitaan enemmiin tai vahvempia
turvamekanismeja.

a{ ) Tosi d. { ) Epiitosi

Javan hiekkalaatikko voi estid kirjoittamisen paikalliselle levylle.
a{ ) Tosi b. { ) Luulen todeksi €. ) Loulen epltodeksi d. ( ) Epltosi

"Web bug" eli seittiiitikki on seittisivun mukana latautuva nikymitin kuva,
johon ei voi lilttii eviisteiden kiiytiii.
. ( ) Tosi b. { ) Lualen todeksi €. () Lumben epiodeksi d. ( ) Epitosi

Jiilinnistietoon liittyvien riskien arvicinnissa on tirkeiii huomata, etti
huolimaton tekstin kiisittelijd voi korvata nykyisen dokumentin jollain
vanhemmalla versiolla.

a( ) Tosi b () Luulen todeksi d. ( ) Epiitosi

Turvallisten oletusarvojen perigate kieltiifi pilisyn, ellei lupaa erikseen ole
myinnetty.
a.  )Tosi C. () Luslen eplandeksi d. () Eplitosi

Kaikkiin tietokoneviruksiin on ennemmin tai myihemmin pystytty
kehittimiiiin havaitsemismenetelmii -- siis sellainen, joka liytii ne muutenkin
kuin niiden aihenttaman vahingon Kautta.

a( ) Tosi b () Lumben rodeksi C. [ ) Luulen ephtodeksi d. { ) Epitosi

Jos ohjelma el toteutn tismiillisesti miliirityksiiifin, se ei ole myiskiin
tietoturvallinen.

a.{ ) Tosi

b { ) Luuben todeksi C. [ ) Luulen ephtodeksi

€. ([ ) Loolen epiitodeksi

b. { ) Luolen iodeksi

b () Luules todeksi €. ) Loslen epiandeksi d. ( )Epitosi
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Jos jossain tietoturvaloukkausten luokittelussa kaikkien hyikkiysten yhieni
vaiheena esiintyy tietoon kohdistuva prosessi, niin kyseinen luokittelu pystyy
kattamaan vain tahalliset loukkauksel.

a. ( ) Tosi b. { ) Lualen 1odeksi €. ) Luulen eptodeksd d. () Epiitosi

Autentikointi on vakuuttumista olion ja tietynlaisten siihen liittyvien
odotusten littymisestii toisiinsa.
a( ) Tosi b. () Loulen tdeksi

€. [ ) Luulen eplodeisi d. { ) Epiltosi

. Etiiyhteyden turvaavia tunneleita voidaan muodostaa sekii sovellustasolla

verkkovhteyksien sisiiin ettii verkkotasolla sovellustason viestien ymplirille.
a.{ ) Tosi b. () Loen todeksi c. () Luulen epitndeksi d. ( ) Epiitos

Jos pelkiin tietojenkiisittelylaitteen niikikulmasta jnotellaan kattavasti
ikiivyydet, joita siihen fyysisesti kiisiksi piiisevii voi aiheuttaa, niin ne ovat
siirkeminen, varkaus,

a { ) kopiniminen ja virransydttin katkaisu,

b. ( )luvaton hyddyntiminen ja muiden pifisyn estiminen.

c. [ ) siirtiiminen ja tietojen paljastaminen.

d. ( ) muuntels ja resurssien kiiyttd.

Miti omistajan kannattan ensisijaisesti tehdi liytiiikseen oman
tietojiirjestelmiinsii haavoittuvuuksia®

a () kiyttid nnkeutumisen havainnoinnin tekniikoita,

b. { )asentaa jokin root-kit.

e, ( )soveltaa automaattisia hyokkiiystybkaluja.

d. ( )tarjota jirjestelmiin rinnakkainen version hakkereiden tutkittavaksi.

Kurssinineistossa kartoitettiin tietojenkiisittelyn tulosten uskottavuuden
merkitystii. Millainen suhde uskottavuudella kiiyttijin nikikulmasta on
tietoturvaan?
a () Jos tietowrvalla ei ole vilil, ei ole uskottavuudeliakaan.
b. ( )Jos uskottavuudella ei ole vilib, ei ole tietoturvallakaan.
¢. ( }Ei ole sellaista tietojenkisittel yi, jonka uskottavuudelia tai Getoturvalla e
olisi viilid.
d () Mitiiin edellisistd viiitteistd ei esitetty eiki olisi voitukaan, koska kiisitteet
civiit ole noin yksinkertaisia.
Mikii seuraavista ei ole luonteva sisiiltd pifisynvalvonnan matriisin solulle?
a [ )tieto useasta pilisylajista
b. ( ) pifisyn kieltiminen
e ( )tyhja
d. { ) tieto toimijan ja kohteen ryhmityksestd

Toimikortille ladattava digitaalinen raha

a ( )on kopioitavissa, mutta siti ei kirjanpidon ansiosta silti voi kiiyttii
kahdesti.

b. { )on oleellisesti samanlaista kuin asiakkaan pankkitililld oleva raha, ja esim.
sitilyy vaikka kortti tuhoutuisi.

c. ( ) perustuu sithen, ettd kortti ¢ luovuta sitd muille kuin autenttisille
maksupliitteille.

d. ( eiole tavanomaista rahaa siinil miclessi, etti se olisi miidrielty missiin
rahayksikiissd: arvo miiliriytyy kiyuiyhteydessi tariffin mukaan.
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Henkilitietolaki antas henkilirekisteriin merkitylle tiettyji oikeuksia kieltii
omien tietojensa kisittely. Olettaen etti rekisteri sinfinsi on lainmukainen,
hiin ei voi ko, lain perusteella kieltia kisittelyi

a. ( )suoramaunoniaa varen.

k. { ) viranomaistarkistusta varten.

¢, { ) henkildmatrikkelia varten.

d. () sukututkimusta varten.

Tietokantojen eheystavoitteessa on oleellisesti kolme tasoa, nimittiin
a. { )looginen, semanttinen ja syntaktinen eheys.
b. () muuttumattomuus, oikeellisuus ja ajantasaisuus.
c. { ) fyysinen, rakenteellinen ja tietoalkiokohtainen eheys.
d. { 1laitteistotasoinen, pilsynvalvonnallinen ja looginen.

EDI, jota vastaava Iyhenne suomeksi on OVT, tulee sanonista
. { )enterprise data interchange

. { )enterprise digital interface

{ )electronic data interchange

. yelectronic data interface

Oletetann, ettii olet keksinyt seittipalveluun salasanan unohlamisen varalle
turvakysymyksen ja sille vastauksen, joka sinun on helppo muistaa. Jos ne
ovat "Ystiivii Unkarissa?" ja "Dorottya”, niin mikii seuraavista olisi
turvallisunden kannalta heikoin modifikaatio niille?

@ { )"Ystivii Unkarissa? Sulje teel.” ja "Doro([t])ya”

b. ( )"Ystivi Unkarissa? Siirril hitu ja ajoita.” ja "Epspuuzb37v”

e, () "Ystiivii Unkarissa? o=0" ja "DOrDitya"

d. () "Ystiivii Unkarissa? Kasvata vokaaleita.” ja "DIrluYA”

Kansalaisvarmenteen myiintiji VRK julkaisee varmennepolitiikan, jotta

o=

Bn

a ( ) varmenteisiin luottavat osapuolet osaavat hoitaa todennuksen turvallisesti.

b. { ) muut osapuolel voivat piiiittis, kannattaako varmenteisiin luottaa.

c. () varmenteiden haltijat osaavat kiyitid varmenteitaan turvallisesti.

d. ( ) varmenteen todentamisessa kiiytetty VRK:n oma avain saisi
kansainvilisen varmenteen.

_ Kaikilla seuraavista on jotain tekemistii redundanssin kanssa. Milli on

viihiten tekemistii eheyden suojaamiseen kiiytettiiviin redundanssin kanssa?
{ ) tiedoston kompressio

b. { ) varmuuskopio

c. { )dmasta laskettu tiivistefunktio

d. ( ) metatieto eli tieto tiedosta
Rikoslain mukaan tieityjen rikosten yrityskin on rangaistavaa. Miti
seuranvista timé koskee? (i) Salassapitorikos, (if) Viestintiisalaisunden
loukkaus, (iii) Tietoliikenteen hiiirinti, (iv) Tietomurto,
{¥) Henkildrekisteririkos.

a ( )iYjalv)

b. (i) (id) ja (iv)

c. ) (i) jaliv)

d. () (i), (i) ja (i)

]
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Mikii seuraavista ei piide luettavana olleeseen tekstiin "' Lukiise ovesi ja
tietokoneesi, kun lihdel muualle”?
o [ )Teksti kiisinelee myds kirjauumismenetelmii julkisen avaimen
kryptografian keinoin.
b. { ) Teksti muistuttaa siiti, ettei sunjamekanismeja kannata ylimitoittaa
suojattavan kohteen arvoon nihden.
c. { ) Tekstissii annetaan useita kilytinnéin ohjeita mm. ohjelmien
sammuttamisesta ja nytlinsiistiijisti
d. ( ) Teksti soveliaa vanha totuuita, ettd lukot eiviil ole varkaita vaan rehellisid
ihmisidl varten, ju suositteles harkitsemaan salakirjoimsta tistojen suojaksi.

Mikii seuraavista toteuttaa huonoimmin varsinaisen varmuuskopioinnin
tavoitteita?

a. () muistitikkujen kiyio

b. ( ) ajoittainen inkrementaalikopiointi ilyskopioiden sijasta

¢. ( )sellainen piivittiinen kopiointi, jota ei joka kerta tarkisteta

d ( ) RAID-tekniikkaa kiyttivi tiedostojirjestelmii

Eriiiissii supmalaisyritysten tietoturvaa tarkastelevassa tutkielmassa on
tillainen toteamus: "Tietosvojalainsiiidinnin puutteiden vuoksi piratismi on
riski Venijilli, erityisesti Pietarin ja Moskovan alueilla toimiville yrityksille."
Mikii seuraavista pohdinnoista on eniten oikeassa?
& { ) Mainitolla lainsidadinndn puutteella ei ole mitiin iekemisti mainitun
riskin kanssa.
b. { ) Piratismin riski pdinvastoin on melko pieni, kun siiti kerran on sifdetty
Vendijiin laissa puutteellisesti.
. ( ) Piratismi on suomalaisyritykselle riski vasta, kun se tuo Vendjilti
hankkimiaan laittomia kopioita Suomeen,
d. ( ) Lainsidinntn puntteella tarkoitetazn Suomen lainsilidinnGssi olevaa
puutetta.

Hot site -tyyppisessii varatilassa tavallisesti
4. ( )on laitteisto valmiina mutta ei paikalla olevaa henkildkuntaa.
b. { )on wotantokiiytissd olevan tietojirjestelmi ja sen rinnalla ovat kilynnissi
identtiset varalaitteet, joissa ajetaan kaikki samal loiminnot.
. ( ) ajetaan samoilla varalaitteilla usean yrityksen tietojilrjestelmien
reaaliaikaisia kopioita.
d. { )on valmiina sekil laitteisto ettii paikalla oleva henkilikunta,

. Yksi mahdollinen toiminta IPSecillii on, etti se lisii datapakettiin kentiin,

jossa on
a. [ ) paketista lihetijin avaimella laskettu allekirjoitus.
b. ( ) paketin otsikkokentisti laskettu varmenne.
¢. ( )pakettia varien generoitu julkinen avain ja sen varmenne.
d. () paketista ja symmetrisestd avaimesta laskettu liviste

Mikii on tiivistimisen rooli digitaalisessa allekirjoituksessa?
o { ) Dokumenteille tehdiifin aina palautettava Kompressio ennen
allekirjoitusta.
b. { ) Episymmetristi algoriimia ei sovelleta dokumenitiin vaan sen
yksisuuntaiseen tivisteeseen.
¢. () Allekirjoituksesta lasketaan yksisuuniainen tiviste,
d. { ) Allekirjoituksen yhieydesst ei yleensi kiiyieti tivistimisti.
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Mihin seuraavista lookista kuulun selkeimmin myiis sellaista tietoa, jonka
eheydestii sinun pitii buolehtia, mutta joka ei siniinsi ole lainkaan arvokasta
sinulle itsellesi edes silloin kun sith kiytetiin?

a. ( ) lokitiedot

b. { ) kryptoavaimet

c. ( )juaiinndstiedot

d. ( ) kopiot

a. ( ) on wrvallisuutta lisiivi mekanismi, koska siinf kilytetilin vahvempaa
autentikointia kuin salasanan,

b. { }voi tuottaa plilisyn useaan resurssiin, mutta on voimassa vain jonkin
rajoitetun aikamiirin tai istunnon ajan.

¢. ( )tuotna pidisyn koko istunnon ajaksi yhieen tiettyyn resurssiin.

d. { ) wottaa piisyn mihin tahansa yhteen resurssiin yhdeksi kiiyubkerraksi.

Mikii on pahin ongelma biometrisessii autentikoinnissa, jonka pitiisi toimia
internetin kaltaisen turvattoman verkon yli?

a. () Joku voi saada haltuunsa palvelimella olevan vertailudatan.

b. { ) Verkossa kulkevan datan eheys tai salaus voi sirkyd matkalla.

c. ( ) Virheellisten hyviksymisten osuutta ei voi pienentiii vusintojen avulla.

d. () Ei tiedetdi, onko autentikointidatan sy®ttijd sama kuin se, jota data koskee.

Haittaohjelma voi kiiynnistyii oikean ohjelman sijasta tai silloin kun mitiin
ohjelmas ei ollut tarkoitos kilynnistis, Milli senraavista on timiin kanssa
vithiten tekemisti?

a [ )samanaikaiset koneen muot kayouijeit

b. { )dokumenttitiedoston avaaminen

¢. ( ) kiyudjirjestelmin monipuolisues

d. () tiedostonimet

Verkkoympiiristissii tapahtuvaa viestintiii koskevat uhkat tiivistetiiiin viiteen
keskeiseen tapaukseen, joista yksi on etiiresurssin luvaton kiiytth verkon yli.
Muut nelji kisitteleviit viestien "kohtaloa". Jos ne luokitellaan ongelmiksi
luottamuksellisunden, eheyden ja saatavuuden kannalta, niin mihin niisti
lnokista tulee kaksi?

o { )sekii eheyteen ettil luottamuksellisuuteen

b. ( )sastavuuleen

c. [ ) sekii eheyteen ettil saatavuuteen

d. { ) eheyteen

Mikii laki sanoo tiihiin tapaan: teknisend viilittiijiink toimiva palvelun tarjoaja
ei joudu vastuuseen, kunhan hiin viipymiittii havaitsee ja poistaa aineiston,
joka sisiiltid ... ?

a. { ) Ei mikiin laki

b. { ) Sihkiisen viestinnitn tietosuojalaki

¢. ( )Laki tietoyhteiskunnan palvelujen tarjoamisesta

d. () Rikoslaki

. Millii seuraavista on viihiten tekemisti perinteisten GSM-pubelujen kanssa?

a. { ) salausalgoritmit

b. { ) pakettisuodatin

¢. ([ ) haaste-vaste -menetelmi
d. () tetoturvapolitikia
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Jos piily ja lika pitii jollain tavalla ottaa huomioon tietoturvauhkia
karioitettaessa, milli seuraavista on viihiten tekemistii asinn kanssa?
a () Yhkuvumeneminen
b, ( ) Tictokonelnitteiden mekasnisten osien jumiuluminen
c. { )Liikenneanalyysi
d. ( ) Tybntekijiiden altistumisesta aiheutuva sairauspoissaolot

Tiedon hiivittiminen voi olla ongelmallista, kun ei tiedetd missi kaikkialla on
kopioita tai muita jifinteiti. Viihiten titi ongelmaa aiheuttaa todenniikisesti
a, { )tetojen jakelu paperilla.
b. { }tictojen lihettiminen salattuna sihkposting,
c. { }eheyden siilyttimiseen tihtidva wisteisuus,
d. ( )tietojen siirtiminen eri ohjelmistojen ja tiedostomuotojen vililli.

Toimikerttien kytkentiinastoja
& ( )ei normaalisti kiiytetd kaikkia ja ylimiiriisistd aiheutuu riski hydkkidjin
kisissii
b. ( }on lian vihin, jotta tietoturvallinen tiedonsiinto voisi toteutua.
e. ( )on yleensi kiiyttssi kaksi tai kolme.
d. ( )on toteutettu useampia kuin tavallisesti kilytetiiin,

SSH-autentikoinnissa voidaan tarvita sormenjiilkien tarkistusta
a () kiyttijn varmistacssa, miki on kohdekoneen julkinen avain.
b. ( ) etilkoneen varmistaessa, ettil salauslauseella on tullut puretuksi oikea
yksityinen avain.
c. ( ) kaytijin varmistacssa, mikii on hiinen kiytbssiiin olevan etikoneen
julkinen avain.
d () kohdekoneen varmistacssa, miki on etiikoneen julkinen avain.

Oletetaan, etti salasanan muodostamisen lihtikohtana kiiytetiiiin titi titupe-
kurssia ja etti hyokkiijikin santtan asiayhteydestii arvata timin. Miki
seuraavista salasanoista olisi paras kompromissi muistettavunden ja |
entropian vilillii (jos niiti ei olisi tissi julkaistu)?
a ( Jrt-p: 3poNis
b. ( )reputitPAS |
c. { )71i0p3
d. () TET{ _m-peEE

Mikii piirre yleisessii tietoturvatavoitteessa "saatavous” (eli Kiiyteltiivyys eli
availability) poikkeaa sekii luottamuksellisundesta etti cheydestii?
a. ( ) Tavoitetta ei voi saavuttaa ilman, et molemmat muut on ensin
saavuletiu
b. { ) Tavoite ottaa huomioon sekii vahingossa ettil tahallaan syntyneet
ongelmat.
. { ) Tavopitteessa on mukana aikaraja, jonka puitteissa asioiden pitiisi
tapahtua.
d ( I;a‘{"lavuim ei ripu siitd, kenen nitkitkulmasta asioita tarkastellaan,

Epiisymmetristen kryptosysteemien avaimiin liittyvi termi CA tulee sanoista
a. { ) Certificate of Authority
b. { ) Certified Authentication
c. ( ) Cerificate Authority
d. ( ) Cerificate Authentication

56 Selaaja pyrkii johonkin luottamusta edellyttiiviidin seittiosoitteeseen ja selain
saa seittipalvelimelta SS1-kiittelyssii ennalta nikemiittimén julkisen avaimen
K, jonka pitiiisi olla kyseisen palvelimen oma. Miti sitten?

a. () Selain varoittaa asiasta ja kiiytijin pitiisi laskea kyseisen avaimen
sormenjilki, tallettan s¢ ja kiiynnistid selain uudelleen.

b, { ) Kiyttiji voi nicnniiisesti edetii haluamalleen seittisivulle vastattuaan "ok”
selaimen kysymykseen, mutta palvelin on todenniikibisesti jokin muu kuin
hiin Tuulee.

c. ( ) Selain etsii K:lle varmenieen varmennepalveluista ja jos sellainen loytyy.
selain antan kiyttijille mahdollisunden asentan K selaimeen.

d. ( ) Kiyttijii paisee haluamalleen seittisivulle suoraan, jos selaimessa on
luottamus avaimeen, jolla K on varmennetiu.

57. Tietosuojavaltuutetun toimistossa on tydintekijdita
a ( )10-29
b. ( ¥50 tai enemmmiin
¢ ( dalle 10
d. { 3049

58. Mikii standardi sisiltii arviointiluokat D, C1, C2, B1, B2, B3 ja A1?
a. ( ) European Criteria for Information Technology Security
b. { ) Common Criteria for Information Technology Security Evaluation
¢. { ) Trusted Computer System Evaluation Criteria
d. { ) USA:n puolustusministeritn “Yellow book™.

59, TCB eli Trusted Computing Base sisiiltii
a. [ ) myis luotetun kityttthenkildstin,
b. [ ) vain laitteita.
¢. () vain ohjelmistoa
d. [ ) vain ohjelmistoa ja laitteita,

60 Lyhyellii tihtiimelli toteutettu social engineering on hyikkiyskeino, jossa
yritetiiiin saada aikaan tietovuoto tai muu tulos Hihinni

a () tekevtymitlli tybyhteistin tai sen lihelle kuuluvaksi ja kaytfmilli
hyviksi ihmisten auttamishalua.

b. ( ) tyGyhteistin ihmissuhteisiin aibeutetuilla ristiriidoilla, katendella,
kilpailutilanteilla tms,

c. | ) soveltamalla yrityksen tietoturvapolitiikkaan reverse engineering -
tekniikkaa.

d. ( ) soluttautumalla tyByhteisin jiseneksi.




